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1. Einleitung

1.1 Problemstellung

Immer mehr Apps, immer mehr Features, immer mehr Sicherheitsliicken.

Nie zuvor war der Bedarf an mobilen Apps so hoch wie heute. Egal ob Automobilherstel-
ler, Banken, Krankenkassen oder Supermarkte — fiir eine Vielzahl an Unternehmen ist
es mittlerweile Standard, neben der Ublichen Website auch noch eine mobile App bereit-
zustellen. Letztere kann schlieBlich auf bestimmte Funktionen des unterliegenden Be-
triebssystems zurtickgreifen und somit deutlich effektiver mit dem Endgerat kommuni-
zieren. Jedoch setzt eine erfolgreiche Kommunikation zwischen App und Endgerat auch
immer den Austausch von Informationen bzw. Daten voraus. Problematisch wird es
dann, wenn diese Daten unrechtm&Rig abgefragt, verarbeitet oder sogar an Dritte wei-
tergegeben werden. Auch kénnte die App schadliche Daten enthalten und somit die Leis-
tung bzw. Sicherheit des Endgerats beeintrachtigen. Hinzu kommt, dass Apps durch Up-
dates standig angepasst, um neue Funktionen erganzt oder sogar von Grund auf neu
programmiert werden. All diese Prozesse miissen also irgendwie Uberprift und tber-

wacht werden.

Laut einer Statistik ist ,die Anzahl der im Apple App Store verfligbaren Apps (...) im
Zeitraum von Juli 2008 bis Januar 2017* jedes Jahr kontinuierlich und auf einen Hochst-
wert von 2,2 Millionen Apps weltweit gestiegen. Damit ist der App Store von Apple einer
der groRten und erfolgreichsten Stores fiir mobile Anwendungen.? Das Unternehmen
selbst gibt an, dass insgesamt mehr als 1 Million App-Einsendungen wegen ,unzulassi-
ger, schadlicher, unsicherer oder illegaler Inhalte*® nicht im App Store gelandet sind.
Diese enorm hohe Summe an Ablehnungen lasst vermuten, dass eine nicht unerhebli-
che Dunkelziffer an unsicheren Apps trotzdem in den App Store gelangt. Vor diesem
Hintergrund ist es zwingend notwendig, dass mobile Apps sowohl vor der Veréffentli-
chung im App Store als auch danach und mit jedem neuen Update laufend auf Sicherheit
Uberprift werden. Es handelt sich dabei um eine Aufgabe, die selbst eines der grofdten
Unternehmen der Welt nicht allein stemmen kann. Aus diesem Grund gibt es Dienstleis-
ter wie die Deutsche Telekom Security GmbH, die im Auftrag des Bundesamtes fur Si-
cherheit in der Informationstechnik (BSI) regelméaRig Apps im deutschen App Store auf

Sicherheit tberprifen.*

1 Applelnsider (2017), https://de.statista.com/...

2 vgl. Appfigures (2021), https://de.statista.com/...

3 Apple (2022a), https://www.apple.com/...

4vgl. Deutsche Telekom Security GmbH (2022), https://apptesting.t-systems.com/...


https://apptesting.t-systems.com/

1.2 Zielsetzung

Die Tatsache, dass die Anzahl an neuen Apps, Funktionen und somit potenziellen Si-
cherheitslicken immer weiter zunimmt, bedeutet im Umkehrschluss, dass es auch im-
mer mehr Herangehensweisen und Mdglichkeiten gibt, diese Sicherheitsliicken zu er-
kennen. Standig werden neue Tools, Leitfaden und mobile Sicherheitsprojekte entwi-
ckelt. Sicherheitsteams greifen auf die unterschiedlichsten Ressourcen zuriick, um die
Sicherheit von einer sténdig wachsenden Vielfalt an Apps Uberpriifen zu kénnen. Beson-
ders fiir Neueinsteiger auf diesem Gebiet wird es immer schwieriger, sich einen Uber-
blick zu verschaffen. Aus diesem Grund ist der Zusammenschluss von Experten sinnvoll,
die gemeinsam die Sicherheit mobiler Anwendungen definieren — wie es beim soge-
nannten Open Web Application Security Project (OWASP) der Fall ist.®> Eines der zahl-
reichen Unterprojekte von OWASP verfolgt das allgemeine Ziel, aktuell relevante Res-
sourcen bereitzustellen, die zur Sicherheitsuberprifung von mobilen Apps benotigt wer-
den.’ Dieses Projekt ist das OWASP Mobile Security Project.

Einzelne OWASP Projekte wurden zwar bereits in anderen Forschungsarbeiten unter-
sucht.” Die Betrachtung und Bewertung des gesamten OWASP Mobile Security Projects
ist jedoch noch weitestgehend unerforscht. Im Rahmen dieser Forschungsarbeit soll
deshalb untersucht werden, ob OWASP das von der Organisation angegebene Ziel auch
erreicht. Es wird also der Frage nachgegangen, inwieweit das OWASP Mobile Security
Project alle nétigen Informationen und Ressourcen bietet, um damit mobile iOS Apps in
angemessener und strukturierter Weise auf Sicherheit Gberprufen zu kénnen. Fur die
Beantwortung dieser Frage muss ein tiefes Verstandnis fir die einzelnen Projekte ent-
wickelt werden. Die zu betrachtenden Projekte sind jedoch teilweise sehr umfassend,
was eine vollumfangliche Detailanalyse erschwert. Aus diesem Grund wird bereits im
Theorieteil dieser Arbeit darauf geachtet, verstarkt mit Informationen des OWASP Pro-

jekts zu arbeiten und darauf zu referenzieren.

Die nachfolgende Untersuchung beschrénkt sich dabei auf die Sicherheitstiberprifung
von mobilen iOS Apps, wenngleich das Projekt auch Android Apps behandelt. Da sich
das Projekt als solches standig verdndert und weiterentwickelt, wird die zum Zeitpunkt
des Verfassens dieser Arbeit aktuelle Version behandelt. Die Versionsnummern der ein-
zelnen Unterprojekte werden im jeweiligen Kapitel genannt. Alle sonstigen in dieser Ar-
beit als aktuell betitelten Informationen beziehen sich auf den Erhebungszeitraum vom
04.04.2022 bis 30.05.2022.

5 vgl. OWASP (2022h), https://owasp.org/.
6 vgl. OWASP (2022b), https://owasp.org/...
7vgl. King, J. (2014), https://www.diva-portal.org/...


https://owasp.org/

1.3 Struktur der Arbeit

Die Arbeit unterteilt sich grundsétzlich in einen theoretischen und einen praktischen Teil.

Im theoretischen Teil sollen wesentliche Grundlagen geschaffen werden, die eine detail-
lierte Bewertung des OWASP Projekts erfordert. Hierbei wird auf die Schliisselbegriffe
des Titels der Arbeit naher eingegangen. In Kapitel 2 erfolgt eine Klarung dessen, welche
unterschiedlichen Arten von mobilen iOS Apps zu unterscheiden sind und was iOS Apps
bzw. iOS selbst Uberhaupt ausmacht. Da Apps auch wahrend der Entwicklung auf Si-
cherheit Gberprift werden sollten, wird auBerdem kurz auf den Prozess der App-Ent-
wicklung mithilfe der Entwicklungsumgebung ,Xcode* eingegangen. AnschlieRend wird
in Kapitel 3 erlautert, welche Sicherheitsfunktionen bereits in das Betriebssystem imple-
mentiert sind und inwiefern deren Aushebelung fir die Sicherheitstiberprifung von Apps
relevant ist. Zudem wird geklart, wie bei einer solchen Sicherheitsiuiberpriifung vorgegan-
gen wird und welche Gestalt sie annehmen kann. Der Hauptteil des theoretischen Teils
stellt Kapitel 4, namlich die Betrachtung des OWASP Mobile Security Projects dar. Hier-
bei sollen alle fir das iOS App-Testing relevanten Unterprojekte analysiert und nach
Relevanz geordnet inhaltlich beschrieben werden. Um die Inhalte der Projekte zu vertie-

fen, kommt es bereits im Theorieteil vereinzelt zu einigen praktischen Untersuchungen.

Auf Basis des theoretischen Rahmens kann daraufhin im praktischen Teil eine Bewer-
tung des OWASP Projekts erfolgen. Hierbei wird im fiinften Kapitel sowohl auf positive
Aspekte als auch auf einige Kritikpunkte eingegangen. Aul3erdem werden Verbesse-
rungs- bzw. Erweiterungsvorschlage genannt und nach Alternativen zum Projekt ge-
sucht. Unterstitzt wird diese Diskussion durch zwei Experteninterviews, die jeweils un-
terschiedliche Perspektiven aufzeigen. Bei den Experten handelt es sich um einen Si-
cherheitstester und einen Projektleiter des OWASP Mobile Security Projects (siehe An-
hang 1: Interviewtranskripte). Das Kapitel 6. Sicherheitstiberprifung der App ,Bitwarden"
baut auf allen vorherigen Kapiteln auf. Der erarbeitete Theorieteil und die vorgenom-
mene Analyse bzw. Bewertung des OWASP Projekts sollen nun dazu dienen, eine App
beispielhaft auf Sicherheit zu Uberprifen. Nach der Vorstellung der ausgewahlten App,
der verwendeten Testumgebung und der Durchfihrung einiger Vorbereitungen, wird die
eigentliche Sicherheitstiberprifung in einen statischen und dynamischen Teil unterteilt.
Dabei steht weniger die Aufdeckung von Sicherheitsliicken, sondern die Anwendung der
von OWASP beschriebenen Methodiken und Tools im Vordergrund. Denn damit kann in

einem abschlieRenden Fazit die Forschungsfrage beantwortet werden.



2. Mobile iOS Apps

2.1 Abgrenzung verschiedener Arten von Apps

Mittlerweile findet mehr Internetverkehr auf mobilen Endgeraten wie beispielsweise
Smartphones oder Tablets statt als auf herkdmmlichen Desktop-Computern.® Aus die-
sem Grund spielt die Entwicklung entsprechender mobiler Applikationen fur diese Geréte
eine zentrale Rolle. Inhalte miissen auf alle moglichen BildschirmgréRen und Gerate
angepasst werden. Um bestimmte Funktionen implementieren zu kénnen, ist in vielen
Fallen auch ein Zugriff auf das Betriebssystem nétig. Entgegen der Auffassung, dass
Apps auf dem Smartphone oder Tablet immer aus einem App Store bezogen werden
und zuvor installiert werden mussen, gibt es unterschiedliche Ausgestaltungen von mo-
bilen Apps: Native Apps, Web-Apps und hybride Apps.® Im Folgenden wird auf jede die-

ser App-Varianten, sowie auf deren Unterschiede, Vor- und Nachteile eingegangen.

2.1.1 Native Apps

Als native Apps werden solche Apps bezeichnet, die direkt auf dem jeweiligen Betriebs-
system ausgefuihrt werden.'® Diese Eigenschaft hat zur Folge, dass sie in der Regel nur
auf dem Betriebssystem lauffahig sind, fir das sie programmiert wurden. So sind bei-
spielsweise Apps, die im Apple App Store angeboten werden, ausschlieflich flr den
Betrieb auf Apple Geraten ausgelegt. Sie missen zunachst dort heruntergeladen wer-
den, bevor sie ausgefiihrt werden kénnen.!! Da der App Store von Apple nicht auf And-
roid Geraten existiert, kbnnen dort angebotene Apps demnach auch nicht unter Android
installiert werden. Und selbst wenn er dort existieren wirde — die Apps wirden unter
Android aufgrund der fundamentalen Unterschiede in der Architektur und der geforder-
ten App-Struktur Uberhaupt nicht funktionieren.'? Es gibt einige weitere Indikatoren, die
auf eine native App hinweisen. Zum einen wird fur die Entwicklung einer App eine spe-
zifische Programmiersprache gewahlt. Handelt es sich beim Code um Objective-C, Swift
oder SwiftUl, deutet dies auf eine native App unter iOS hin. Demgegentber werden And-
roid-Apps in Kotlin oder Java programmiert.** Zum anderen kommt jedes Betriebssystem
mit einem anderen Software Development Kit (SDK), das von Entwicklern zur Program-
mierung von Apps genutzt wird.'* Dieses enthalt vordefinierte Funktionen und Bibliothe-

ken, die die Anpassung von Apps auf das jeweilige Betriebssystem erleichtern sollen.*®

8 vgl. Mueller, B. et al. (2022), S. 21.
9 vgl. Porterfield, J. (2017), S. 7.

10 ygl. La Bella, L. (2013), S. 11.

L ygl. Porterfield, J. (2017), S. 8f.

12 ygl. La Bella, L. (2013), S. 11.

13 vgl. Mueller, B. et al. (2022), S. 21.
14 vgl. Mueller, B. et al. (2022), S. 21.
15 vgl. Gordon, S. M. (2018), S. 27.



Die genannten Indikatoren erweisen sich fir eine méglichst nahe Anbindung der mobilen
App an das jeweilige Betriebssystem als sinnvoll. Dies kann aber auch als Nachteil an-
gesehen werden. Viele Unternehmen wollen namlich ihre Anwendungen einer breiten
Masse an Anwendern zur Verfigung stellen und sich nicht auf eine einzelne Plattform
beschranken. Diese Unternehmen missen dann entweder mithilfe von speziellen
Frameworks versuchen, bereits vorhandenen Code auf eine andere Plattform zu Uber-
tragen, oder die App neu programmieren.'® Letzteres ist zumindest bis zu einem gewis-
sen Grad immer nétig. Denn in der Regel missen die vom Hersteller festgelegten, spe-
zifischen Designprinzipien eingehalten werden.*” Das hat zur Folge, dass Entwickler von
nativen Apps fundierte Kenntnisse, teilweise auch tber mehrere Plattformen hinweg,
bendtigen. Daflur haben Hersteller bzw. Entwickler am Ende aber die Freiheit, ihre Apps
spezifisch an die jeweilige Plattform anzupassen. Dadurch wird nicht nur die Funktiona-
litat, sondern auch die allgemeine Benutzererfahrung gesteigert.'® AuRerdem kann die
Performance der App gesteuert, die Zuverlassigkeit verbessert und auf einzelne Kom-

ponenten des Endgerats, wie etwa auf die Kamera oder Sensoren, zugegriffen werden.*®

2.1.2 Web-Apps

Im Unterschied dazu kann eine sogenannte mobile Web-App nur in einem begrenzten
Rahmen auf Komponenten des unterliegenden Betriebssystems zugreifen. Bei einer
Web-App handelt es sich ndmlich um eine auf dem Browser des Mobilgerats aufgerufene
Anwendung.?® Anders als bei vielen nativen Apps wird hier also zwingenderweise eine
funktionierende Internetverbindung benétigt. Dartiber hinaus kann die theoretisch zur

Verfligung stehende Leistung des mobilen Gerats nicht voll ausgenutzt werden.?!

Von einer traditionellen Website hebt sie sich dadurch ab, dass sie auf die Eigenschaften
eines mobilen Endgerats angepasst wird.?? Die Inhalte miissen demnach auf einen klei-
neren Bildschirm mit vertikaler, statt wie bei Desktop Computern horizontaler Ausrich-
tung gemuinzt werden. Das Ubergeordnete Ziel der Entwickler ist es meist, sich bei der
Programmierung einer Web-App so nah wie méglich am Aussehen und der Bedienung
von nativen Apps zu orientieren.?® Denn damit lasst sich im Idealfall mit wesentlich ge-
ringerem Knowhow und Aufwand eine App programmieren, die sich in der Bedienung

nur geringfligig von einer nativen App unterscheidet. Web-Apps werden genauso wie

16 vgl. Mueller, B. et al. (2022), S. 21.
17 vgl. Mueller, B. et al. (2022), S. 21.
18 ygl. La Bella, L. (2013), S. 11.

19 vgl. Mueller, B. et al. (2022), S. 21.
20 ygl. Porterfield, J. (2017), S. 9.

2L ygl. Mueller, B. et al. (2022), S. 22.
22 ygl. La Bella, L. (2013), S. 9.

23 ygl. Mueller, B. et al. (2022), S. 22.



herkdmmliche Websites tUberwiegend in den Sprachen HTML, CSS und JavaScript er-
stellt.2* Zudem unterstiitzen die meisten mobilen Browser bzw. Betriebssysteme mittler-
weile die Funktion, Lesezeichen fir Web-Apps als App-lcon anzulegen.?® Gut program-
mierte Web-Apps fuhlen sich also so an wie native Apps und verbrauchen dabei nicht
einmal Speicherplatz auf dem mobilen Endgerat.?® Da sie nicht installiert werden muissen
und jegliche Information vom Server bezogen wird, kdnnen Web-Apps in Echtzeit im
Hintergrund angepasst werden.?” Der wohl grof3te Vorteil liegt jedoch darin, dass sie von
einer grofR3en Bandbreite an Geraten unterstutzt werden. Genauer gesagt von allen mit
einer Mdglichkeit zur Anbindung an das Internet, unabhangig vom verwendeten Be-
triebssystem.?® Dieser Vorteil kann aber auch als Nachteil gewertet werden. Web-Apps
kdnnen hochstens auf die Designprinzipien eines einzelnen Mobilgerat-Herstellers an-
geglichen werden. Denn sie haben unabhéngig vom verwendeten Gerat Uberall das-
selbe Design. Auch kann auf viele nitzliche, Betriebssystem-eigene Funktionen, die ei-
ner nativen App zur Verfiigung stehen wirden, nicht zuriickgegriffen werden. Als Bei-
spiel sind Push-Benachrichtigungen zu nennen. Eine Ausnahme hierzu stellen die soge-

nannten progressiven Web-Apps dar, auf welche hier nicht naher eingegangen wird.?®

2.1.3 Hybride Apps

»1hey tend to be easier and less expensive to develop than native apps but are more
powerful than standard web apps.“® Hybride Apps stellen eine Art Kompromiss zwi-
schen nativen Apps und Web-Apps dar. Sie miissen also genauso wie hative Apps zuvor
aus dem App Store bezogen und auf dem Gerét installiert werden. Der gravierende Un-
terschied liegt darin, dass fur ausgewahlte Inhalte auf einen in die App integrierten
Webbrowser zuriickgegriffen werden kann.! Dieser wird auch als ,WebView' bezeich-
net.®? Eine hybride App ist zwar grundsatzlich auf die erwahnte WebView-Funktion an-
gewiesen, jedoch kdnnen Inhalte auf nativer Ebene gespeichert und somit offline genutzt
werden. Somit sind alle bereits genannten Vor- und Nachteile von nativen bzw. Web-
Apps in einem App-Modell vereint. Bei richtiger Implementierung kénnen die jeweiligen
Starken genutzt und Einschrankungen weitestgehend vermieden werden.*® Fir die Um-
setzung wird ein gewisses Knowhow, sowohl Uber Betriebssystem-spezifische Sprachen

als auch Webentwicklung, vorausgesetzt. Es ist aber beispielsweise moglich, nur einen

24 ygl. Mueller, B. et al. (2022), S. 22.

25 ygl. Mueller, B. et al. (2022), S. 22.

26 ygl. Porterfield, J. (2017), S. 9.

27 ygl. La Bella, L. (2013), S. 9f.

28 ygl. La Bella, L. (2013), S. 9.

29 ygl. Mueller, B. et al. (2022), S. 23.

30 Von Birkensee, C. F. T. (2019), https://ntt-data-solutions.com/...

31 ygl. Mueller, B. et al. (2022), S. 22.

32 ygl. Mueller, B. et al. (2022), S. 22.

33 vgl. Von Birkensee, C. F. T. (2019), https://ntt-data-solutions.com/...



sehr geringen Teil nativ und den Grof3teil der App webbasiert aufzubauen. Der native
Bestandteil ist dann lediglich flr bestimmte Funktionen bzw. die Kommunikation mit dem
Gerat zustandig.®* Besonders wenn der App-Anbieter bereits Uiber eine auf mobilen End-
geraten optimierte Website verflgt, erweist sich eine hybride App als &uR3erst kosten-

glnstige Variante mit vergleichsweise geringem Programmieraufwand.®

Native, hybride und Web-Apps decken derzeit zwar insgesamt eine breite Masse an ver-
figbaren Apps ab, jedoch ergeben sich durch die rasant fortschreitende Technologie
immer neue und effizientere Mdglichkeiten. Beispielsweise kann mithilfe von Cross-Platt-
form-Frameworks eines der Hauptprobleme von nativen Apps behoben werden: Die Ver-
wendung eines einheitlichen Programmcodes fir unterschiedliche Plattformen. Hierbei
konnen die Apps spezifisch an die geforderten Designprinzipien angepasst werden.3®
Vereinzelte Unternehmen, wie z.B. die Social Media Plattform ,Twitter®’, stellen unter-
dessen sogar alle drei App-Varianten zur Verfligung. Diese sind zu Veranschaulichungs-
zwecken in der folgenden Abbildung auf separaten Screenshots dargestellt. Das hierfir
verwendete Endgerat ist ein Smartphone unter der Betriebssystem-Version Android 9.

Native App (1) Desktop-Version (2) Web-App (3) Hybride App (4)
25 vmvmvm (@ G © e il 65% & 51 vmwnvm @ 4§ © R 0% 8:27 vmvm vm @ 4 © e ¥ .1 66% &
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Abbildung 1: Twitter App-Varianten

Quelle: Eigene Screenshots von einem Samsung Galaxy A8

Der erste Screenshot zeigt die native App (1) von Twitter, die im Google Play Store

heruntergeladen werden kann. Ganz im Gegensatz zur Desktop-Version (2) wird hier

34 ygl. Porterfield, J. (2017), S. 9.

35 vgl. Von Birkensee, C. F. T. (2019), https://ntt-data-solutions.com/...
36 vgl. Von Birkensee, C. F. T. (2019), https://ntt-data-solutions.com/...
7 vgl. Twitter (2022), https://twitter.com/.



das Design an die mobilen Eigenschaften des Testgerates angepasst. Die Desktop-
Variante ist eindeutig fir einen gréeren Bildschirm in horizontaler Ausrichtung
vorgesehen. Wird hingegen die mobile Web-App (3) im Browser aufgerufen, so passen
sich Schriftgréf3e und Abstande ahnlich wie bei der nativen App an. Es fehlen jedoch
Funktionen wie Benachrichtigungen auf Betriebsystem-Ebene oder die automatische
Speicherung von Inhalten fur die Offline Nutzung. Mit einer GréRe von unter einem
Megabyte bendtigt die hybride App (4) ,Twitter Lite* im Vergleich zur nativen App kaum
Speicherplatz (siehe Anhang 2.1: Twitter Apps Speicherverbrauch). Dabei schafft sie es,
die Vorzuge der beiden anderen mobilen Apps in einer einzigen App zu vereinen.
Wahrend des Tests ist aufgefallen, dass die hybride App sogar einige Funktionen bietet,
die weder in der nativen noch in der Web-App zu finden sind. Ein Beispiel hierfir ist ein
integrierter ,True Dark Mode’, der bei entsprechender Bildschirmtechnologie den
Energieverbrauch senkt. Au3erdem wurden im Rahmen des Tests fiur die native, hybride
und Web-App jeweils ein App-Icon auf dem Homebildschirm angelegt. Diese Icons sind
guasi nicht voneinander zu unterscheiden (siehe Anhang 2.2: Twitter App-lcons).

Was die Sicherheitsiiberprifung von mobilen Apps anbelangt, muss im Rahmen der
Uberprifung oft eine gewisse Grenze festgelegt werden. Handelt es sich bei der zu tiber-
prifenden App beispielsweise um eine Web-App, so wiirde eine Uberpriifung lediglich
die Sicherheit des entsprechenden Servers ermitteln. Das OWASP Mobile Security Pro-
ject konzentriert sich bei ihren Untersuchungen auf native Apps auf mobilen Betriebs-
systemen.®® Aus diesem Grund werden auch in der spateren Sicherheitstiberpriifung
dieser Arbeit jegliche Aktivitaten, die sich beispielsweise im App-eigenen oder in einem

externen Browser abspielen, aus dem zu testenden Geltungsbereich ausgeschlossen.
2.2 AppleiOS

2.2.1 Betriebssystem

Bevor untersucht werden kann, wie iOS Apps aufgebaut sind, muss zunachst der Begriff
iIOS an sich geklart werden. Laut einer in Deutschland zuletzt im Méarz 2022 aktualisierten
Statistik erzielt iOS zusammen mit dem konkurrierenden Betriebssystem Android einen
Marktanteil von tiber 99 %.% Die Statistik bezieht sich dabei auf Betriebssysteme, die fir
mobile Gerate entwickelt wurden. Andere mobile Betriebssysteme wie BlackBerry OS
oder Windows sind demnach hierzulande nahezu nicht préasent. Konkret handelt es sich
bei iIOS um ein Betriebssystem, das auf von Apple entwickelten, mobilen Endgeraten

zum Einsatz kommt.*° Eine Besonderheit hierbei ist, dass der zugehorige Lizenzvertrag

38 vgl. Mueller, B. et al. (2022), S. 23.
39 ygl. Kantar (2022), https://www.kantarworldpanel.com/...
40 ygl. Mueller, B. et al. (2022), S. 399.



lediglich eine Nutzung auf Apple Geraten vorsieht.** Auch wenn die Lizenzierung fur
andere Hersteller demnach von vornherein ausgeschlossen wird, basiert iOS auf einem
Betriebssystem mit 6ffentlichem Quellcode. Konkret stammt es namlich, genauso wie
das von Apple fur Desktop Computer entwickelte macOS, vom Unix-System ,Darwin‘ ab.
Dessen Kernel wiederum ist eine Kombination aus dem Mach- und FreeBSD-Kernel.*?
Schon hier wird ersichtlich, dass Apple auf bereits bestehenden Systemen und Funktio-

nen aufbaut. Der Grund fiir diese Vorgehensweise wird im Folgenden geklart.

Seit der Vorstellung des ersten iPhones im Jahr 2007 hat sich iOS stetig weiterentwickelt
und liegt heute in der Version 15 vor.*® In erster Linie wurde iOS fir das iPhone entwi-
ckelt, wobei in der Vergangenheit viele weitere Apple Gerate ebenfalls damit betrieben
wurden. Dazu zahlen beispielsweise das Apple iPad oder der Apple iPod Touch.* Die
Verwendung von i0OS fur Geréte mit unterschiedlichem Anwendungszweck machte
schlie3lich eine Anpassung des Betriebssystems auf eben diese Gerate notwendig. Da-
her wurden neue Betriebssysteme entwickelt, die jedoch allesamt Funktionalitéaten von
iOS Ubernahmen.*® So baut beispielsweise das im Juni 2019 erschienene und speziell
fur das iPad konzipierte iPadOS ,auf denselben Grundlagen (...) wie i0S“#® auf. Eine
Untersuchung im Rahmen des ,Employee Choice Programs‘ hat ergeben, dass ein
Grol3teil der Personen, die Apple Produkte fur die Arbeit nutzen, ihre Wahl mit der ein-
fachen Bedienbarkeit und der guten Kommunikation der Gerate untereinander begrin-
det.*” Das Grundkonzept von iOS wurde also beibehalten, um nicht nur design-tech-
nisch, sondern auch funktional eine Verbindung zwischen den Geraten herstellen zu
konnen. Ahnlich verhalt es sich auch bei tvOS und watchOS. Insgesamt ergibt sich also

fur alle angesprochenen Apple Betriebssysteme folgendes Schaubild:

Mach

Darwin el macOS f=p{ i0S

watchOS

FreeBSD

audioOS

Abbildung 2: Hierarchie von Apple Betriebssystemen (vereinfacht)

Quelle: Eigene Darstellung

4L vgl. Apple (2022d), https://www.apple.com/...

42 ygl. Mueller, B. et al. (2022), S. 399.

43 vgl. Jobs, S. (2007), https://www.youtube.com/...
44 vgl. Mueller, B. et al. (2022), S. 399.

45 vgl. Mueller, B. et al. (2022), S. 399.

46 Meuer, W. (2019), https://www.apple.com/...

47 ygl. Jamf (2016), https://resources.jamf.com/...
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Vor allem was die Entwicklung nach links in der Abbildung 2 anbelangt, sind dort langst
nicht alle Betriebssysteme verzeichnet. Diese Darstellung wurde zwar stark vereinfacht,
zumal Betriebssysteme einzelner Stufen teilweise auch untereinander Abhangigkeiten
aufweisen. Jedoch erflillt sie den Zweck deutlich zu machen, dass Apples Betriebssys-

teme sowohl in der Vergangenheit als auch in der Gegenwart aufeinander aufbauen.

2.2.2 Apps

Aus architektonischer Sicht stellt eine iOS App ein sogenanntes IPA-Archiv (i0OS App
Store Package) mit dem Dateisuffix ,ipa‘ dar.*® Der Code, alle nétigen Dateien und Infor-
mationen werden also in einem von Apple eigens fur diesen Zweck konzipierten Archiv
komprimiert. Es ist zwar nicht moglich, die IPA-Datei auf einem Apple-fremden Endgerat
auszufiihren. Der Archiv-Inhalt kann jedoch mithilfe eines entsprechenden Packpro-
gramms, z.B. unter Windows, entpackt und angezeigt werden. Dieser kann von App zu
App variieren, jedoch ist die grundlegende Verzeichnisstruktur immer ungefahr gleich
(siehe Anhang 2.3: Beispiel fur ein IPA-Archiv in Windows). Bei aktuellen iOS Apps be-
finden sich alle zugehotrigen Anwendungsdaten im Ordner ,/Payload/.*® Dazu zahlen
beispielsweise der kompilierte Code, App-Icons fir unterschiedliche Gerate oder Da-
teien mit detaillierten Informationen Uber die App. Apple versucht hier gezielt, die Kom-
plexitat auf ein Minimum zu reduzieren. Als Vorteile ergeben sich ein reduzierter Spei-
cherverbrauch und einfacherer Speicherzugriff.° Eine der wichtigsten Dateien, vor allem
was den Informationsgehalt anbelangt, ist die Datei ,Info.plist’. Diese wird auch als ,plist’
(Property List) bezeichnet und listet diverse Eigenschaften der jeweiligen App in einem
Ubersichtlichen Format auf.>! Beispielsweise kann ihr die sogenannte ,Bundle-ID* ent-
nommen werden, welche vom App-Anbieter festgelegt wird und fir jede App einzigartig

ist. Diese kann z.B. bei einer sicherheitstechnischen Untersuchung von Relevanz sein.

Das zu einer App gehorende IPA-Archiv ist im Normalfall nicht ohne Weiteres zugang-
lich. Hierfur sind, &hnlich wie beim Versuch, auf eine friihere Version von iOS zuriickzu-
springen®?, erweiterte Kenntnisse und ein gewisser Mehraufwand notwendig. Wie genau
sich ein Sicherheitstester Zugang zu diesen Informationen beschaffen kann, wird im
Laufe dieser Arbeit noch erklart. Abseits davon ist es aber nattrlich mdglich, dass die zu
untersuchenden App-Dateien von den Entwicklern direkt zur Verfigung gestellt wer-
den.5® Die erwahnte Einschrankung gilt jedoch sowohl in die eine als auch in die andere

Richtung. Denn selbst wenn die Installationsdatei vorliegt, kann eine nicht von Apple

48 yvgl. Mueller, B. et al. (2022), S. 405.

49 vgl. Mueller, B. et al. (2022), S. 405.

50 ygl. Mueller, B. et al. (2022), S. 405.

51 vgl. Hinzberg, H. (2014), S. 366.

52 ygl. Just a Penguin (2022), https://ipsw.me/.
53 vgl. Mueller, B. et al. (2022), S. 406.
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verifizierte iOS App nicht einfach auf dem Gerat installiert werden. ,Apple’s App Store is
the only official application distribution platform”™* — nur dort kdnnen Apps nach vorheri-
ger Uberprufung durch Apple angeboten, heruntergeladen und auch installiert werden.
Es tauchen zwar immer wieder alternative App Stores und Hilfsprogramme auf, welche
grundsatzlich die Installation nicht verifizierter Apps Uber Umwege ermdglichen. Diese
werden jedoch meist in kurzer Zeit durch entsprechende Patches von Apple wieder un-
terbunden.® Wie in 1.1 Problemstellung beschrieben, gibt es im Apple App Store unzah-
lige Apps, die bereits vor der Veroffentlichung aussortiert werden. Viele Android-betrie-
bene Endgerate hingegen bieten neben dem Google Play Store noch weitere Stores an,
die Entwickler fur die Verteilung und Benutzer fir den Download nutzen kénnen. In die-
ser Tatsache begriindet sich auch die gerne aufgestellte These, dass sich iOS und And-

roid vor allem in ihrer Flexibilitat und Toleranz gegentiber Drittanbietern unterscheiden.>®

2.2.3 Entwicklung

Grundsatzlich missen Apps bei der Entwicklung auf Apples unterschiedliche Betriebs-
systeme i0S, macOS, watchOS und tvOS individuell angepasst werden. Schliel3lich
werden macOS-Apps fur Desktop-Computer entwickelt, wahrend watchOS-Apps flr
smarte Armbanduhren mit deutlich kleinerem Bildschirm und weniger Leistung konzipiert
sein mussen. Fur die Programmierung greifen Entwickler auf die integrierte Entwick-
lungsumgebung (IDE) Xcode und die damit verkniipfte iOS SDK zuriick.>” Bei der Erstel-
lung eines App-Projekts in Xcode erscheint das folgende Auswabhlfenster:

Choose a template for your new project:
Multiplatform i0S macOS watchQS tvOS DriverKit Other @
Application
5 NS 0,
App Document App Game Safari Extension
App

Abbildung 3: Auswahl eines Projekt-Templates unter Xcode 13.3

Quelle: Eigener Screenshot von einem MacBook Air

Damit erhalten Entwickler die Mdglichkeit, zu Beginn der Entwicklung ein vorgefertigtes
Template fur das gewtinschte Betriebssystem zu wahlen. Die Template-Kategorien sind

dabei nach den unterschiedlichen Betriebssystemen benannt. Wie in der Abbildung 3 zu

54 Mueller, B. et al. (2022), S. 399.

55 vgl. Jay, F. (2018), http://www.cydiaimpactor.com/.
56 vgl. La Bella, L. (2013), S. 37.

57 vgl. Smyth, N. (2022), S. 7.
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erkennen, enthalt jede Kategorie gleich mehrere Templates, z.B. zur Erstellung von Ga-
mes oder Browser-Erweiterungen.®® Dem Entwickler wird zudem die Mdéglichkeit gege-
ben, eine sogenannte ,Multiplatform‘-App zu entwickeln. Die Besonderheit liegt darin,
dass nur ein einziges Projekt zur Entwicklung einer plattformibergreifenden App bend-
tigt wird.*>® Dadurch reduziert sich der Anpassungsaufwand und der fir andere Betriebs-
systeme zusatzlich bendtigte Code auf ein Minimum. Mithilfe von Apple Xcode ist aul3er-
dem sogenanntes ,Sideloading’ moglich.®° Es konnen also nicht nur eigens program-
mierte Apps, sondern unter Zuhilfenahme von bestimmten Tools auch nicht verifizierte

iOS Apps zu Testzwecken auf dem Gerét installiert werden.®!

Die in Kapitel 2.1.1 festgestellte Tatsache, dass Apples Betriebssysteme aufeinander
aufbauen und gut aufeinander abgestimmt sind, wird also beim Thema App-Entwicklung
deutlich. Diese Vereinfachung ermdéglicht es den Entwicklern, sich besser auf die Um-
setzung ihrer Ideen und die sichere Implementierung von Funktionen konzentrieren zu
kdnnen. Die Beachtung und Einhaltung bestimmter Vorgaben sind namlich eine wichtige
Voraussetzung fur die erfolgreiche Veroffentlichung im App Store.5? Apple gibt zwar ei-
nen detaillierten Leitfaden vor, der Mindestanforderungen an Themen wie Sicherheit,
Leistung und Design von Apps stellt.®® Jedoch ist der genaue Prozess, den Apple bei
der Uberpriifung von Apps verfolgt, nicht bekannt. Dies stoRt oftmals auf groRes Unver-
standnis bei den Entwicklern von abgelehnten Apps.®* Somit hat der zunachst positiv
erscheinende Aspekt, dass es eine Vielzahl an vermeintlich schadlichen Apps nicht

durch den primaren Uberpriifungsprozess von Apple schafft, auch eine Kehrseite.

3. Mobile Sicherheit in iOS

3.1 Sicherheitsfeatures

Auch wenn der automatisierte Uberprufungsprozess von Apple ein wirkungsvolles In-
strument fiir die Erhéhung der Sicherheit im App Store darstellt, reicht er allein nicht aus.
Denn selbst wenn bei der Uberpriifung duRerst strenge Kriterien verwendet werden,
muss davon ausgegangen werden, dass bosartige Funktionen getarnt bzw. einfach
Uibersehen werden und somit schadliche Anwendungen trotzdem in den Store gelangen.

Angreifer greifen auf die verschiedensten Methodiken, wie beispielsweise absichtlich an-

58 ygl. Smyth, N. (2022), S. 108.

59 ygl. Smyth, N. (2022), S. 107.

60 Mueller, B. et al. (2022), S. 399.

61 vgl. Johnson, K. (2022), https://www.techtarget.com/...
62 vgl. Apple (2022b), https://developer.apple.com/...

63 vgl. Apple (2022b), https://developer.apple.com/...

64 vgl. Thiel, D. (2016), S. 3.
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falligem Programmcode oder der Uberbriickung von WebKit, zuriick und lassen sich da-
bei immer wieder neue Tricks einfallen.®® Deshalb implementiert Apple einige Sicher-
heitsfeatures in iOS selbst, um die Sicherheit inhrer Plattform weiterhin zu erhéhen. Diese
lassen sich in unterschiedliche Kategorien, namlich in Hardwaresicherheit, Sandbox,
Verschliisselung und Datenschutz, Code Signatur, Exploit-Abwehr, sowie Sicherer Start-

vorgang einteilen.®® Jede Sicherheits-Kategorie wird im Folgenden kurz besprochen.

Laut Apple spielt die Hardware-Sicherheit in Bezug auf die Sicherheit von Software in
ihren Systemen eine entscheidende Rolle.®” Damit Software Uberhaupt sicher sein kann,
muss bereits ein bestimmtes Fundament in der Hardware-Sicherheit vorhanden sein, auf
dem aufgebaut werden kann. Ein konkretes Beispiel sind die in jedem iOS-Gerat ver-
bauten Advanced Encryption Standard (AES) Schliissel mit 256 Bit, welche bei der Pro-
duktion mit der Hardware verbunden werden.®® Durch diese Vorgehensweise sind An-
greifer Uberhaupt nicht in der Lage, die Schliissel mit Software auszulesen bzw. zu kna-
cken. Hierfur sind spezielle Krypto-Engines, die auf Hardware-Ebene agieren, notig.5°
Bei den Schlisseln handelt es sich wiederum um spezielle IDs, die fir die Dateisystem-

verschlisselung und die Abwehr von Veranderungen an der Firmware wichtig sind.”

Apples Sandbox regelt, genauso wie andere sogenannte Zugriffskontrollmechanismen,
auf welche Informationen zugegriffen werden kann.”* Im Unterschied zum herkémmli-
chen ,Discretionary Access Control* (DAC), das beispielsweise unter Linux oder Android
zur Anwendung kommt, gibt es beim hier verwendeten ,Mandatory Access Control’

(MAC) strengere Regelungen in Bezug auf den Zugriff durch Benutzerprozesse.’

Die Verschlusselung des Dateisystems und die Datenschutz-Funktionalitaten sind in iOS
miteinander verbunden. So haben Benutzer von iOS Geraten unter anderem die Mog-
lichkeit, diese ,bei Diebstahl oder Verlust per Fernzugriff vollstandig zu I6schen*’. Viele
weitere Technologien, wie die auf Drittanbieter-Apps angewandte ,FairPlay-Code-Ver-
schliisselung’ oder die automatische Klassifizierung von Dateien in bestimmte Schutz-

klassen, erhthen insgesamt die Datensicherheit und den Datenschutz in iOS."

Die Thematik der Code-Signatur wurde bereits behandelt. Véllig gleich, welche Software

auf einem iOS ausgefuhrt werden soll, der Code muss in der Regel zuvor von Apple

65 vgl. Thiel, D. (2016), S. 4.

66 vgl. Mueller, B. et al. (2022), S. 400.

67 vgl. Apple (2021a), https://support.apple.com/...
68 vgl. Mueller, B. et al. (2022), S. 402.

69 vgl. Mueller, B. et al. (2022), S. 402.

70 ygl. Mueller, B. et al. (2022), S. 402.
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7 vgl. Mueller, B. et al. (2022), S. 403.
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genehmigt werden.” Hinzu kommt, dass fir die Veroffentlichung von Apps ein von Apple
verifiziertes Entwicklerprofil inklusive signiertem Zertifikat, sowie der Abschluss eines

kostenpflichtigen Jahresabonnements vorausgesetzt werden.’®

Auch Exploit-Angriffe, welche auf die Ausnutzung von bei der App-Entwicklung entstan-
denen Sicherheitsliicken bzw. Fehler abzielen, sollen verhindert werden. Hierzu kom-
men die beiden Mechanismen XN-Bit und Address Space Layout Randomization (ASLR)
zum Einsatz.”” Letzterer verandert beispielsweise jedes Mal, wenn eine Anwendung ge-

startet wird, den Speicherort der App mitsamt ihrer Programmdaten.’®

Egal, ob es sich um ein iPhone, iPad oder einen Mac handelt: Wird das Gerat einge-
schaltet, so wird dem Benutzer lediglich ein einfaches Apple Logo prasentiert. Was je-
doch genau wahrend des Bootvorgangs passiert, bleibt verborgen. Ganz im Gegensatz
zu diversen Linux-Distributionen, die wahrend des Bootens detaillierte Logs anzeigen.
Der Startvorgang von iOS Geraten durchlauft jedoch eine ganze Reihe an Vertrauens-
bzw. Signaturprifungen. Dieser Prozess wird allgemein als ,Secure Boot Chain‘ bezeich-
net.”® Den Anfang der Kette bildet das Auslesen von Anweisungen aus einem Boot-Spei-
cher, dem sogenannten Boot-ROM.® Dieser ist schreibgeschiitzt und startet nach Uber-
prifung der zugehorigen Signatur den Low-Level-Bootloader (LBB).8! Der LBB uberprift
dann als néchstes Glied in der Kette die Signatur eines weiteren Bootloaders, welcher
wiederum die Signatur des iOS Kernels validiert.8? Bevor der eigentliche Startvorgang
also Uberhaupt eingeleitet werden kann, wird zunéchst in mehreren Schritten tberprift,
ob irgendetwas am System verandert wurde oder nicht stimmt. Kommt es bei einem
dieser Schritte zu einem Fehler, so wechselt das Geréat sofort in den Wiederherstellungs-
modus.® Wenn alles reibungslos funktioniert, werden erst dann die bendétigten Dienste

gestartet und einzelne Treiber geladen.8

Eine &hnliche Sicherheitskette wird auch beim Start von Apps in iOS durchlaufen.®®
Apple versucht durch Implementierung der genannten Sicherheitsmal3nahmen gezielt
Modifizierungen an iOS bzw. schadliche Anwendungen Dritter zu unterbinden. Selbst

wenn dies fehlschlagt, sollen Auswirkungen auf das System auf ein Minimum reduziert

S vgl. Mueller, B. et al. (2022), S. 402.
76 vgl. Apple (2022c), https://developer.apple.com/...
77 ygl. Thiel, D. (2016), S. 8.

78 ygl. Thiel, D. (2016), S. 8.
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80 ygl. Thiel, D. (2016), S. 4.
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werden. Die Signatur durch Apple bzw. die erwéhnte Vertrauenskette spielt dabei eine

entscheidende Rolle.

3.2 Jailbreaks

Aufgrund der in sich geschlossenen Bauart von Apples Betriebssystem, wurde iOS
schon vor Uber einem Jahrzehnt als ,Kristall-Gefangnis' betitelt.®® Die strengen Sicher-
heitsvorkehrungen in iOS sind jedoch nicht in jedem Anwendungsfall unbedingt prakti-
kabel bzw. winschenswert — beispielsweise, wenn es um die Sicherheitstiberprifung
von Apps geht. Daher gibt es Gruppierungen, die sich auf die Durchbrechung eben die-
ser Vertrauensketten spezialisieren.®” Dabei geht es um den Versuch, die erwahnten
Sicherheitsfeatures von Apple auszuhebeln und somit das System nach Belieben modi-
fizieren und analysieren zu kbénnen. Es erscheint zunachst paradox, dass das temporare
Aushebeln von Sicherheitsfeatures am Ende dazu dienen soll, den App Store und damit
iOS ein Stlick weit sicherer zu machen. Jedoch ist das sogenannte ,Jailbreaking’ essen-
ziell und zahlt gewissermalRen zu den Grundvoraussetzungen, um eine iOS App in an-

gemessener Weise auf Sicherheit Uberprifen zu konnen.88

Standard iOS Jailbreak
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Abbildung 4: Standard iOS vs. Jailbreak

Quelle: Eigene Screenshots von einem iPhone X

Die in Abbildung 4 gezeigten Screenshots verdeutlichen, was mithilfe von Jailbreaking

unter iOS mdoglich ist. Alle der insgesamt vier Screenshots wurden auf dem Bildschirm

86 vgl. Lee, M./ Eckersley, P. (2012), https://www.eff.org/...
87 ygl. Thiel, D. (2016), S. 4.
88 vgl. Mueller, B. et al. (2022), S. 409.
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desselben iPhones getétigt. Auf den ersten beiden Bildern ist der standardmafige Sperr-
bzw. Home-Bildschirm unter nativem iOS zu sehen. Die beiden Bildschirmfotos auf der
rechten Seite der Abbildung sind nach dem Jailbreak des iPhones und der Installation
von Zusatzsoftware, sogenannter Tweaks®, entstanden. Die Bilder zeigen einige Ver-
anderungen am Betriebssystem auf, welche unter nativem iOS ohne Jailbreak so nicht
mdglich waren. Vergleicht man nun die Sperr- bzw. Home-Bildschirme miteinander, stellt

man bei der Jailbreak-Version unter anderem folgende Veranderungen fest:

Eine alternative Darstellung des Sperrbildschirms %°, das Ausblenden von Informationen
in der Statusleiste und von App-Namen®!, eine Batterieanzeige unterhalb der Notch®?,
die Erweiterung des Docks um zwei zusatzliche Icons wie in iPadOS®, etc.

Auch wenn die rein optischen Verdnderungen auf den ersten Blick nicht gravierend er-
scheinen: Im Endeffekt bedeutet diese Anpassungsmoglichkeit, dass dem Benutzer
durch Jailbreaking ein deutlich offeneres System zur Verfligung steht — natirlich alles
auf Kosten der Sicherheit des Gerats. Tweaks kdnnen iOS aber nicht nur optisch, son-
dern auch funktionell verdndern. Mit ihnen kénnen beispielsweise nicht signierte Apps
und damit fUr Sicherheitstester relevante Testing-Tools ausgefiihrt werden.®* Alle sicher-
heitstechnisch relevanten, aber auch anderweitige Tweaks, die im Rahmen dieser Arbeit

getestet wurden, sind im Anhang 3: Auswabhl interessanter Jailbreak Tweaks zu finden.

In einigen mobilen iOS Apps sind spezielle Funktionen implementiert, die die Detektion
eines Jailbreaks ermdglichen.®® Damit sollen in der Regel keine sicherheitstechnischen
Untersuchungen unterbunden, sondern ungewiinschte Modifikationen an der App selbst,
z.B. in Form von Betrtigen in Videospielen, verhindert werden.®® Im Normalfall werden

aber selbst hierfur Tweaks entwickelt, die der Jailbreak-Erkennung entgegenwirken.®’
3.3 Penetrationstests

3.3.1 Vorgehen

Nachdem das Jailbreaking als eine der wichtigsten Voraussetzungen fir die Durchfih-
rung einer sicherheitstechnischen Untersuchung von mobilen iOS Apps behandelt

wurde, wird nun der Fokus auf die allgemeine Vorgehensweise beim Testen von Apps

89 ygl. Thiel, D. (2016), S. 97.
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9% yvgl. Proulx, J. (2018), https://repo.dynastic.co/...
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gelegt. Hierzu wird der Begriff ,Penetrationstest’ als Synonym flr eine Sicherheitsiiber-
prufung eingefuhrt. Grundséatzlich gibt es in Bezug auf die Begrifflichkeiten und den all-
gemeinen Ablauf nur geringe Unterschiede zu anderen Arten von Penetrationstests.*®
Die Unterschiede werden in der Regel erst ersichtlich, wenn es um das wirkliche Testen
einer Anwendung geht. Hierfir muss zunachst ein Grundverstandnis flr Penetrations-
tests geschaffen werden. Die folgende Einfihrung in das Thema Penetrationstesting
wird dieser Aufgabe zwar gerecht, jedoch kann im begrenzten Rahmen dieser Arbeit
nicht zu sehr in die Tiefe gegangen werden. Bei der hier beschriebenen und spater
durchgefuhrten Sicherheitsiberprifung liegt der Fokus auf der nativen iOS App selbst
und nicht etwa auf der zugehdrigen Infrastruktur, wie beispielsweise den Web-Servern.
Zudem wird von einer produktionsreifen bzw. bereits verdffentlichten App ausgegangen.
Sie befindet sich also nicht etwa im Anfangsstadium der Entwicklung, wobei auch hier
spezielle Penetrationstests moglich und angebracht sind.*® Der grundlegende Ablauf ei-
nes Penetrationstests lasst sich beim App-Testing in folgende Abschnitte unterteilen;1%

Preparation (P)

| Intelligence Gathering (I)

Mapping the Application (M)

Exploitation (E)

Reporting (R)

Abbildung 5: App-Testing-Zyklus nach OWASP

Quelle: Eigene Darstellung

In der Vorbereitungs-Phase (P) geht es zunachst darum, sich mit dem Auftraggeber aus-
fuhrlich abzustimmen. Hierbei werden beispielsweise rechtliche Aspekte und der Um-

fang bzw. die Ziele des durchzufiihrenden Penetrationstests geklart und festgelegt.'%!

In der nachsten Phase (1) werden grundlegende Informationen tber die zu testende App
gesammelt, um sich unter anderem einen Uberblick Uber die Funktionalitaten und den

architektonischen Aufbau zu verschaffen.19?

9% ygl. Mueller, B. et al. (2022), S. 24.
99 ygl. Mueller, B. et al. (2022), S. 24.
100 ygl. Mueller, B. et al. (2022), S. 27.
101 ygl. Mueller, B. et al. (2022), S. 27f.
102 ygl. Mueller, B. et al. (2022), S. 28.
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AnschlieRend (M) wird versucht, die Sammlung von Informationen weiter und eindringli-
cher auszubauen, indem z.B. automatisierte Analysetools verwendet oder die App ma-
nuell durchsucht wird.'° AuRerdem wird untersucht, auf welche Weise und mit welchen
Diensten die App wéahrend der Benutzung kommuniziert. Dieser Aspekt kann mit dem
sogenannten ,Application Mapping‘ verglichen werden.** Das allgemeine Ziel in dieser
Phase ist es, ein tiefes Verstandnis Uber die Daten der App zu erlangen und somit po-
tenzielle Einstiegspunkte fur Angreifer zu identifizieren zu konnen.'% Je nach vereinbar-
tem Umfang bzw. Zeitansatz macht es Sinn, bestimmte kritische Schwachstellen zu pri-

orisieren und bereits jetzt zu planen, wie diese ausgenutzt werden kénnen.10®

Falls in der vorherigen Phase (M) Schwachstellen gefunden wurden, kann in der Explo-
itation-Phase (E) versucht werden, diese Vermutung zu verifizieren bzw. falsifizieren.°’
Kann eine Schwachstelle ausgenutzt und somit in die App eingedrungen werden, spricht
man von einem ,True Positive'-Fall.1®® Eine Schwachstelle wird hingegen als ,False Po-
sitive‘ bezeichnet, wenn sie falschlicherweise als Schwachstelle angesehen wurde.'%®

Die letzte Phase (R) ist oft die einzige, in der der Auftraggeber etwas vom Penetrations-
test mitbekommt. In dieser Phase werden namlich die Ergebnisse in Form eines umfas-

senden Berichts oder — in selteneren Fallen — eines Abschlussgesprachs vorgestellt.11°

3.3.2 Testmodus

Bei einem Penetrationstest sind grundsétzlich drei verschiedene Testmodi oder auch
Ausgangssituationen zu unterscheiden. Je nachdem was vom Auftraggeber gefordert
wurde bzw. mit diesem abgestimmt ist, kann die Sicherheitsiberpriifung entweder als

Black-Box-, White-Box- oder aber auch als Gray-Box-Test bezeichnet werden.!!

Bei Black-Box-Tests handelt es sich um ,eine Testmethode bei der (...) ohne Wissen
Uber interne Strukturen und Mechanismen getestet wird.“'? Der Sicherheitstester, wel-
cher auch als Penetrationstester oder kurz ,Pentester’ bezeichnet wird, erhalt also im
Vorfeld keinerlei Informationen tUber die App. Damit wird aus der Perspektive eines ech-
ten Angreifers getestet, der lediglich unter Verwendung auffindbarer Informationen vor-
gehen kann.'*® Dies erfordert eine sehr griindliche Vorgehensweise, wobei zunéchst hin-

reichend Informationen beschafft werden mussen. Allein dieser Schritt ist maf3geblich

103 ygl. Mueller, B. et al. (2022), S. 28.
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dafur, dass Black-Box-Tests als eher langsame Testmethode gelten.'** Die Benutzung
eines Testgerats mit aufgespieltem Jailbreak ist vor allem bei Black-Box-Tests sehr hilf-
reich, da eine Untersuchung unter nativem iOS nur sehr eingeschréankt Informationen

liefert und bei Black-Box wie erwahnt keine weiteren Informationen gegeben sind.**®

White-Box- bzw. ,Full-Knowledge-Tests' haben zur Eigenschaft, dass dem Tester eine
groflRe Bandbreite an Informationen zur Verfligung steht.'® Es wird von vornherein davon
ausgegangen, dass der Angreifer auf irgendeine Weise Zugriff auf die gelieferten Infor-
mationen erlangt hat. Sein Wissen vor Beginn der eigentlichen sicherheitstechnischen
Uberprifung geht also tiber das eines potenziellen Angreifers hinaus. Bei einem Appli-
kationstest kann das bedeuten, dass beispielsweise der entsprechende Programmcode
oder die Dokumentation der App vorgelegt wird.'*” Der Schritt der Informationsbeschaf-
fung wird somit tbersprungen, wodurch eine gréRere Konzentration auf die Sicherheits-
Uberprifung bzw. das Aufdecken von Schwachstellen gegeben ist. Aus diesem Grund
erweisen sich White-Box-Tests oftmals als wirkungsvoller und auch schneller, beson-
ders wenn es um das Finden einer bereits im Verdacht stehenden Schwachstelle geht.!8

Gray-Box-Tests siedeln sich, ahnlich wie hybride Apps im Vergleich zu nativen bzw.
Web-Apps, irgendwo in der Mitte an. Sie versuchen also die Liicke zwischen Black-Box-
und White-Box-Tests zu schlieBen, indem der Pentester nur ausgewahlte Informationen
zur Untersuchung erhalt.}® Beim App-Testing kdnnten beispielsweise sicherheitskriti-
sche Funktionen vom Auftraggeber mitgeliefert werden. Sonstige bendtigte Informatio-
nen mussen selbst gefunden werden. Weil beim Gray-Box-Testing ein gewisser Mittel-
weg zwischen Aufwand, Geschwindigkeit und damit einhergehenden Kosten fiir den Auf-

traggeber erzielt wird, stellt diese Art des Testens die beliebteste Methode dar.'?°

Im Endeffekt kommt es immer darauf an, aus welcher Perspektive und wie spezifisch
eine Anwendung uberprift werden soll. Wenn es um die Sicherheitstuberprifung von
mobilen iOS Apps geht, kommen grundséatzlich alle vorgestellten Testmethoden infrage.
Um eine detaillierte Sicherheitsanalyse durchfuhren zu kdnnen werden jedoch oftmals
White-Box-Tests praferiert.!?! Beispielsweise konnen unter Vorlage des Quellcodes

Schwachstellen wesentlich einfacher identifiziert und Anomalien verifiziert werden.'??
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3.3.3 Analyse

Die Schwachstellenanalyse, die gemaf? des in Kapitel 3.3.1 vorgestellten App-Testing-
Lebenszyklus in der Phase der Informationsbeschaffung stattfindet, 1&sst sich in einen
statischen und einen dynamischen Teil unterteilen.’>® Diese werden jeweils auch als
Static Application Security Testing (SAST) bzw. Dynamic Application Security Testing
(DAST) bezeichnet. Sowohl fur SAST als auch fur DAST greifen Pentester und App-

Entwickler gerne auf die Funktionalitaten der Entwicklungsumgebung Xcode zuriick.'?

Bei einer statischen Analyse werden die App und ihr Quellcode entweder manuell, auto-
matisch oder auch durch eine hybride Kombination aus beidem auf Sicherheit Uber-
priift.12® Entscheidend ist, dass die App zum Zeitpunkt der Analyse nicht ausgefihrt
wird.*?® Die manuelle Uberpriifung von Code setzt eine gewisse Programmiererfahrung
in der jeweiligen Sprache bzw. Erfahrung im Erkennen von sicherheitskritischen Funkti-
onen voraus. Jedoch gibt es IDEs, die um hilfreiche Funktionen erweitert werden kdn-
nen.'?” Zudem kann der Analyse-Prozess durch entsprechende Tools auch automatisiert
werden, wodurch aber die Wahrscheinlichkeit fiir False-Positives erhoht wird.*?® Es bie-

tet sich also insgesamt eine Kombination aus manueller und automatischer Analyse an.

Wahrend der dynamischen Analyse wird die App im Unterschied zur statischen Analyse
direkt ausgefiihrt und somit wahrend des Betriebs analysiert.*?® Auch hier kann die Uber-
prufung auf manuelle Weise oder mithilfe einer Automation erfolgen.** Es gilt herauszu-
finden, ob die von der App angeforderten Berechtigungen auch wirklich von dieser be-
notigt und nicht ausgenutzt werden.*3! Wird zum Beispiel beim Start der App der Zugriff
auf die Kamera des Gerates angefragt, obwohl wahrend der Benutzung keine Verwen-
dung dafir gefunden wird, stellt dies einen relevanten Sicherheitsaspekt dar. Der Daten-
schutz des Benutzers ist unter Umstanden gefahrdet. Untersuchungsgegenstand sind
auch die von der Applikation angesprochenen Backend-Dienste bzw. Application Pro-
gramming Interfaces (API).132 An diese werden von der App Anfragen bzw. sogenannte
,Requests’ geschickt, wobei die APl auch immer eine Antwort zuriicksendet. Beliebte
Findings sind hier beispielsweise Fehler bei der Authentifizierung bzw. Autorisierung ge-

genliber einem Server.133
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Nachdem nun die wichtigsten theoretischen Aspekte bei der Sicherheitstiberpriifung von
mobilen iOS Apps behandelt wurden, kann nachfolgend konkreter auf die Inhalte der

einzelnen Unterprojekte des OWASP Mobile Security Projects eingegangen werden.

4. OWASP Mobile Security Project

4.1 Einordnung des Projekts

Als gemeinnitzige Organisation verfolgt OWASP das allgemeine Ziel, die Sicherheit im
Internet und von Anwendungen verschiedenster Art zu erh6hen.'3* Es zeichnet sich vor
allem dadurch aus, dass unterstehende Ressourcen, Informationen, sowie knapp ein-
tausend Projekte in Form von Repositories auf GitHub®*® frei zuganglich bzw. ,Open
Source’ sind. Interessierte kdnnen somit einen Beitrag an einzelnen Projekten leisten,
an Konferenzen bzw. Weiterbildungen teilnehmen oder sich innerhalb einer standig
wachsenden Community vernetzen.'*® Auch wenn sich bei OWASP inzwischen ver-
schiedenste Gruppierungen in einzelnen Landern und Regionen gebildet haben, handelt

es sich seit jeher um ein globales, internetbasiertes Projekt zum Thema Sicherheit.*3’

Bekannt wurde OWASP damals durch die heute noch existierenden ,OWASP Top 10°,
welche eine nach Haufigkeit sortierte Liste von Schwachstellen in Webapplikationen
sind.**® Ein wesentlich groRReres Projekt stellt das OWASP Mobile Security Project, wel-
ches von OWASP ausgewahlte mobile Sicherheitsprojekte zu einem lbergeordneten
Projekt biindelt, dar. Es dient als ,zentralisierte Ressource (...) fur Entwickler und Si-
cherheitsteams“**°, welches sowohl die Sicherheit von Android-, als auch von iOS-An-
wendungen behandelt. Auch hier findet sich beispielsweise eine Version der OWASP
Top 10, die jedoch speziell auf mobile Anwendungen angepasst wurde. Das Projekt wird
von OWASP und deren Unterstutzern regelmafig tberprift, korrigiert und erweitert.

Im Folgenden werden alle aktiven mobilen Sicherheitsprojekte, die zum Zeitpunkt des
Verfassens dieser Arbeit aktiv sind, betrachtet. Als reine Android-Projekte werden das
,Android CK project’ und ,Seraphimdroid“°, sowie alle Aspekte, die sich nicht mit der
Sicherheit mobiler iOS Apps beschéatftigen, nicht behandelt. Die Versionsnummer und
das Erscheinungsjahr des jeweiligen OWASP Projekts werden in jedem Kapitel genannt.
Da die Projekte teilweise aufeinander aufbauen bzw. sich erganzen, erfolgt die Anord-

nung nicht wie bei OWASP alphabethisch, sondern thematisch. Diese Reihenfolge wird
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im Laufe der Ausarbeitung festgelegt bzw. geéndert und soll vor allem Neueinsteigern
den Einstieg in das OWASP Mobile Security Project erleichtern. Von OWASP selbst wird

keine spezielle Betrachtungs-Reihenfolge genannt.
4.2 Aktive Sicherheitsprojekte zu iOS

4.2.1 Mobile Security Testing Guide

Im Folgenden wird auf die Version 1.4.0 des Mobile Security Testing Guides (MSTG)
eingegangen, welche am 20. Januar 2022 veroffentlicht wurde. Der Leitfaden und des-
sen Inhalte werden seit Initiierung des Projekts im Jahr 2015 stetig angepasst.'4! Er um-
fasst heute knapp 703 Seiten und wird in englischer Sprache kostenlos auf GitHub zur
Verfligung gestellt.1*? Es gibt aber auch die Moglichkeit, die Weiterentwicklung des Pro-
jekts durch den Erwerb der entsprechenden eBook-Variante zu unterstiitzen.43

,Define the industry standard for mobile application security.“*44

Dieser Satz ist das erste, das Interessierte beim Aufruf der zum MSTG Projekt gehdren-
den Website zu Gesicht bekommen. Einerseits steht er fur die Vision von OWASP und
des MSTG, andererseits wird die Leserschaft hiermit indirekt zur Teilhabe am Projekt
aufgefordert. Jeder soll die Mdéglichkeit erhalten, bei der Definition des Industriestan-
dards fur die Sicherheit mobiler Anwendungen mitzuhelfen. Bereits hier wird ersichtlich,
dass die kollaborative Zusammenarbeit eine entscheidende Rolle fur die Entwicklung
des Projekts spielt. Denn der MSTG setzt sich aus Beitrdgen von sehr vielen verschie-
denen Sicherheitsexperten und Freiwilligen zusammen. Von den Autoren wird bereits im
Vorwort darauf hingewiesen, dass es sich beim MSTG um ein eher unkonventionelles
Sicherheitsbuch handelt.!*> Diese Aussage wird von der Tatsache unterstrichen, dass
das Projekt mit der Definition von Eichhérnchen eingeleitet wird.2*® Nach einer umfang-
reichen Danksagung von bzw. fur Autoren und sonstige Mitwirkende, wird kurz auf den

Aufbau und die Schliisselbereiche des MSTG eingegangen.'#’

Es folgt eine inhaltliche Beschreibung des MSTG, wobei sich auf den fur iOS App-Tes-
ting relevanten Inhalt konzentriert wird. Grundsatzlich unterteilt sich der MSTG in einen
allgemeinen, Android- und iOS-Testleitfaden.'*® Die Kapitel werden entsprechend als

,Mobile App‘-, ,Android‘- und ,iOS'-Kapitel bezeichnet. Alle drei Leitfaden behandeln im
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Grunde dieselben Uibergeordneten Themen. Hierzu muss nur die Reihenfolge der Kapitel

etwas verandert werden:

Mobile App iOS/Android
I Taxonomy | <Gueifi[==> | Piatform Ovenview |
Security Testing % Basic Security Testing I Platform APls I
| Tampering and Reverse Engineering | <[> | Tampering and Reverse Engineering | Anti-Reversing |

| Authentication Architectures | <Guffffi==d> | Local Authentication |
| Network Communication | <Gufi==d> | Network APIs |

Cryptography % Cryptographic APIs I

Code Quality | <@uuffi==> | Code Quality and Build Settings |

| User Privacy Protection | <G> | Data Storage |

Abbildung 6: Parallelen zwischen den Testleitfaden im MSTG

Quelle: Eigene Darstellung

Auf der linken Seite der Abbildung 6 sind die Kapitel des allgemeinen Testleitfadens in
der Reihenfolge aufgelistet, in der sie auch im MSTG vorkommen. Der iOS- und Android-
Leitfaden sind auf der rechten Seite dargestellt. Sie durchlaufen grundsatzlich dieselbe
Struktur und kdnnen durch eine leicht veranderte Anordnung einzelner Kapitel mit dem
allgemeinen Testleitfaden verglichen werden. Diese Darstellung soll nur als Orientierung
dienen und trifft nicht in allen Fallen vollstandig zu. Beispielsweise behandelt das Kapitel

iOS Data Storage neben dem Datenschutz auch einige kryptografische Aspekte.14®

I) Der allgemeine Testleitfaden beginnt mit der Taxonomie von mobilen Apps!®®, worauf
im Abschnitt 2.1 bereits ausfiihrlich eingegangen wurde. Im zugehdrigen iOS-Kapitel
wird auf die iOS Sicherheitsarchitektur, mégliche Angriffsflachen, Softwareentwicklung

und iOS Apps im Allgemeinen eingegangen.'5!

1) Daraufhin wird ein allgemeiner Uberblick tiber die firr Sicherheitstests relevanten Prin-
zipien und Schlusselbegriffe gegeben.'>? Auch hiervon wurde ein Grofteil, wie beispiels-
weise die Definition von Penetrationstests, deren unterschiedlichen Phasen und Test-
modi, statische bzw. dynamische Sicherheitsanalyse, etc., im Laufe dieser Arbeit behan-
delt. Im iOS-Kapitel ,iOS Basic Security Testing* werden grundsatzliche Techniken zur
Sicherheitstiberpriifung einer mobilen iOS App vorgestellt.1>® Diese Techniken werden
im Kapitel ,Platform APIs‘ fir die Betriebssystem-spezifischen APIs noch vertieft bzw.

ausgeweitet, weshalb es ebenfalls auf diese Stufe eingeordnet werden kann.*
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[II) Im nachsten Kapitel werden fortgeschrittenere Techniken, wie die Manipulation und
das Reverse Engineering von Apps vorgestellt.?>® Hierbei wird dem Reverse Engineering
eine hohe Bedeutung fur das Penetrationstesting, insbesondere fur Black-Box-Tests,
zugesprochen. Das iOS Kapitel zeigt anhand von einigen detaillierten Beispielen, wie
das Reverse Engineering von Apps in Swift bzw. Objective-C aussehen kdnnte.'®® Die
Analyse unterteilt sich dabei in einen statischen, dynamischen und binaren Teil. Aul3er-
dem beschéftigt sich das Kapitel ,iOS Anti-Reversing Defenses’ mit den Methoden, die
teilweise von Entwicklern verwendet werden, um Jailbreaks oder andere Modifikationen
zu erkennen und zu unterbinden.®®” Auch diese konnen namlich mithilfe von Reverse

Engineering umgangen werden.

I\VV) Das darauffolgende Kapitel behandelt eine der am haufigsten auftretenden Sicher-
heitslticken, namlich Authentifizierungs- bzw. Autorisierungsprobleme.®® In den OWASP
Top Ten 2021 befindet sich diese Kategorie auf dem siebten Platz.'*® Der iOS-spezifi-
sche Teil bezieht sich vor allem auf die dort vorzufindenden lokalen Authentifizierungs-
methoden, wie Fingerabdruck- oder Gesichtserkennung.'®® Es wird gezeigt, wie die ent-

sprechenden APIs bzw. Frameworks untersucht werden kdénnen.

V) Als nachste Ubergeordnete Thematik wird der Netzwerkverkehr von Apps untersucht.
Dabei wird auf potenzielle Schwachstellen und Testmethoden unter Verwendung des
Hypertext Transfer Protocols (HTTP), sowie auch der sichereren Variante HTTPS hin-
gewiesen.® Im Wesentlichen wird versucht, den Datenverkehr zwischen mobiler App
und Servern abzufangen und Angriffe wie beispielsweise Packet Sniffing oder Man-in-
the-Middle-Angriffe durchzufihren. Speziell bei iIOS kommen Aspekte wie die App

Transport Security oder Certificate Pinning dazu.6?

VI) Im Kryptografie-Abschnitt werden zunéchst allgemeine kryptografische Schliissel-
konzepte und Best Practices vorgestellt.!®® Es geht dabei also eher um die Vorstellung
schwacher und veralteter Algorithmen und auf was es bei der Verschlisselung ankommt.
In ,iOS Cryptographic API* wird dann gezeigt, mit welchen APIs in iOS gearbeitet werden

kann und wie diese im Code zu erkennen sind.%*

VII) Anschliel3end folgt eine Auseinandersetzung mit Programmierung sicherer bzw. un-

sicherer mobiler Apps. Hierbei wird auf gangige Sicherheitsfehler eingegangen, die
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Cross-Site-Scripting (XSS) oder Puffertiberlaufe beglinstigen konnten.®® In iOS Code
Quality and Build Settings® wird diese Auseinandersetzung in iOS vertieft, indem bei-
spielsweise die App vor Verdffentlichung auf korrekte Signatur Gberprift wird. 1% Dieses

Kapitel ist also besonders fir Entwickler interessant.

VIII) Das letzte Kapitel ,User Privacy Protection‘ behandelt das Thema Datenschutz. Dort
wird beschrieben, wie beispielsweise die Anforderungen der Datenschutz-Grundverord-
nung (DSGVO) von Entwicklern eingehalten und von Sicherheitstestern tberprift wer-
den kénnen.'®” Der Schutz sensibler Daten wird durch die Bereitstellung spezieller Da-
tenschutz APIs oder Verschliisselungsmethoden wie den iOS-Schliisselbund von Apple
vorangetrieben.'%® Diese werden im Kapitel ,iOS Data Storage‘ naher betrachtet.

Durch die Analyse der einzelnen MSTG-Kapitel konnte eine sinnvolle Reihenfolge ermit-
telt werden, die insbesondere Neueinsteigern einen guten Einstieg bietet und Zeit spart.
Diese Reihenfolge ist der Abbildung 6 zu entnehmen. Zusammengefasst kénnen mithilfe
der Kapitel I) und I1) allgemeine-, iOS- bzw. Android-Grundkenntnisse erworben werden,
wohingegen in Kapitel 1ll) bis VIII) detaillierter auf einzelne Themen eingegangen wird.
Mit dem MSTG hat OWASP ein umfangreiches Handbuch flr das Testen von mobilen
iOS und Android Apps geschaffen. Im Laufe des Leitfadens wird immer wieder auf die
enge Verknupfung des MSTG mit anderen Projekten des OWASP Mobile Security Pro-
jects hingewiesen. Konkret handelt es sich dabei um den Mobile Application Security
Verification Standard (MASVS) und die Mobile App Security Checklist, die in Abbildung

7 dargestellt sind und nachfolgend behandelt werden.

Test Cases
(MSTG)

Requirements

(MASVS) ' ' Checklist

Abbildung 7: Zusammenhang zwischen einzelnen OWASP Projekten

Quelle: Eigene Darstellung in Anlehnung an Mueller, B. et al. (2022), S. 19.
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4.2.2 Mobile Application Security Verification Standard

Zunachst wird auf den MASVS in der Version 1.4.2 eingegangen, welcher am 20. Januar
2022 veroffentlicht wurde. Der Standard umfasst knapp 54 Seiten und wird als Unterpro-
jekt des MSTG in 13 verschiedenen Sprachen auf GitHub zur Verfigung gestellt.15°

Auch wenn der MSTG als unabhangige Ressource verwendet werden kann, macht es
durchaus Sinn, ihn im Rahmen eines Penetrationstests mit dem MASVS zu verknip-
fen.1® Dieser definiert namlich konkrete Anforderungen an die Sicherheit von mobilen
Anwendungen, welche dann idealerweise mithilfe des MSTG Uberpruft bzw. erflllt wer-
den konnen.’* Mobile Apps werden dabei in verschiedene Sicherheits- bzw. Priflevel
eingeordnet, je nachdem auf welchen Anwendungszweck die App ausgelegt ist und ob
beispielsweise sensible Daten verwendet werden.'’2 Die Sicherheitsanforderungen, die
beispielsweise an mobile Gaming-Apps gestellt werden, unterscheiden sich von solchen,
die fur Finanz- oder Gesundheitsapps definiert werden. Aus diesem Grund ergeben sich
die folgenden vier Priflevel, die je nach Sicherheitsbedarf auszuwéhlen sind:

MASVS-L1 MASVS-L1+R MASVS-L2 MASVS-L2+R

Abbildung 8: Prufvarianten des MASVS

Quelle: Eigene Darstellung

Laut den Autoren soll das Priiflevel MASVS-L1 ein ,solides Basis-Sicherheitsniveau“”®
bieten, wahrend MASVS-L2 fiir Apps mit erhdhten Sicherheitsanforderungen bestimmt
ist. Die Anforderungen des ersten Levels (L1) kdnnen und sollten also gewissermal3en
auf alle moglichen mobilen Apps angewandt werden.'™* Das zweite Level (L2) hingegen
richtet sich vor allem an Apps, bei denen ein boéswilliger Angriff auf die Sicherheit schwer-
wiegendere Folgen nach sich ziehen wirde. Dies betrifft beispielsweise die bereits er-
wahnten Finanz- bzw. Gesundheitsapps.!” Die dort definierten Anforderungen sollten
aber ebenso fir nicht-kritische Anwendungen in Betracht gezogen werden. Der MASVS-
R beinhaltet spezielle Sicherheitsanforderungen (R), die eine Absicherung gegen Mani-
pulation bzw. Reverse Engineering gewahrleisten sollen.'’® Um dieses zusatzliche
Pruflevel, welches in Abbildung 8 durch den Zusatz ,+R‘ gekennzeichnet ist, kann sowohl

L1 als auch L2 erweitert werden.

169 ygl. OWASP (2022a), https://github.com/...
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173 Holguera, C. et al. (2022), S. 6.
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176 ygl. Holguera, C. et al. (2022), S. 12.
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Im vorderen Teil des MASVS wird auf die fur das Verstandnis erforderlichen Abkurzun-
gen und Konzepte des Standards naher eingegangen.t’”” Zudem spricht OWASP durch
die Nennung konkreter Beispiele Empfehlungen fir die Wahl der jeweiligen Prifmethode
aus.'’® Die Anforderungen sind im Hauptteil des MASVS in insgesamt acht Uberkatego-
rien einsortiert.}’® Diese Kategorien entsprechen im Wesentlichen den Kapiteltiberschrif-
ten des allgemeinen Testleitfadens im MSTG, welche bereits vorgestellt wurden. An die-
ser Stelle wird die Verbindung zwischen MASVS und MSTG deutlich. Nach Auflistung
der fur die jeweilige Kategorie relevanten Anforderungen im MASVS wird namlich auch
immer auf die entsprechende Stelle bzw. den Test-Case im MSTG referenziert.!8 Jede
Kategorie enthalt aul3erdem eine kurze Beschreibung, die ihre Relevanz fur die Sicher-
heit mobiler Apps begriindet. Im Folgenden ist beispielhaft ein Auszug aus der Kategorie
,V1: Anforderungen an Architektur, Design und Bedrohungsanalysen“®! dargestellt:

# MSTG-ID Beschreibung L1 L2

1.4 MSTG-ARCH-4 Alle sensiblen Daten im Kontext der mobilen X X
App wurden klar identifiziert.

1.5 MSTG-ARCH-5 Fir jede Komponente der App ist der X
angebotene fachliche Funktionsumfang
und/oder Sicherheitsfunktionen/-mechanismen
klar definiert.

Abbildung 9: Beispiele fiir Sicherheitsanforderungen im MASVS
Quelle: Holguera, C. et al. (2022), S. 21.

Von allen Kategorien wurde diese als Beispiel gewahlt, da sie im Gegensatz zu den
anderen als einzige keine Verweise auf den MSTG enthélt. In Abbildung 9 sind zwei
Anforderungen zu erkennen, welche jeweils eine eindeutige MSTG-ID besitzen. Diese
ID istim MSTG an den dafiir vorgesehenen Stellen zu finden. Ansonsten wird jede An-
forderung beschrieben und in ihr jeweiliges Sicherheitsniveau L1 oder L2 kategorisiert.
Das Sicherheitsniveau R ist ausschlief3lich in der Kategorie ,V8: Anforderungen an Ma-

nipulationssicherheit/Resilienz“18? zu finden.
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28

4.2.3 Mobile App Security Checklist

Nun wird die Mobile App Security Checklist betrachtet, welche am 20. Januar 2022 zu-
sammen mit dem MSTG und MASVS erschienen ist. Die Checkliste liegt in Form einer

Excel-Datei vor und wird in 13 verschiedenen Sprachen auf GitHub breitgestellt.183

Die Mobile App Security Checklist ist ein niitzliches Hilfsmittel, um Sicherheitsbewertun-
gen auf Basis des MSTG und MASVS effizient durchfiihren zu kénnen.'8* Es stellt dabei
ein Bindeglied zwischen dem MSTG und MASVS dar. Prinzipiell werden die jeweiligen
Anforderungen des MASVS hier einfach nur um drei weitere Eigenschaften erganzt. Ne-
ben den Sicherheitsniveaus L1, L2 und R kommen noch die Spalten ,Android’, ,iOS* und

,Status’ hinzu, wie in der folgenden Abbildung zu erkennen.

14 MSTG-ARCH-4 Alle sensiblen Daten im Kontext der mobilen App wurden klar identifiziert.

Fiir jede Komponente der App ist der angebotene fachliche Funktionsumfang und/oder

8 MSTG-ARCH-5 Sicherheitsfunktionen/-mechanismen klar definiert.

Abbildung 10: MSTG Anforderungen in der Mobile App Security Checklist
Quelle: OWASP (2022f), https://github.com/...

In den Android- bzw. iOS-Feldern finden sich direkte Links zu den entsprechenden Test-
Cases im MSTG, sofern die jeweilige Anforderung auf diese referenziert. Im abgebilde-
ten Beispiel ist dies jedoch nicht der Fall. Die Checkliste liegt in Form einer Excel-Datei
vor, sodass sie je nach Untersuchung editiert werden kann. Wurde nun eine Anforderung
des MASVS mithilfe des MSTG Uberpriift, so kann ihr mithilfe der Checkliste ein soge-
nannter ,Status‘ zugeordnet werden. Die Farbe Griin bedeutet, dass die Anforderung
erflllt wurde, wohingegen rote Farbe das Gegenteil anzeigt. Im Falle von Unsicherheit,
Revidierung oder wenn die zu testende App nicht auf eine bestimmte Anforderung tber-

pruft werden kann, kann auch der Status ,N/A* ausgewahlt werden.

Die enge Verbundenheit von MSTG, MASVS und der Checkliste haben zur Folge, dass
bei Verdnderung eines Projektes unter Umstanden auch die anderen beiden angepasst
werden mussen. Ein in der betrachteten Version neu eingefiihrtes Feature der Check-
liste ist es aber, dass sie sich automatisch aus dem MASVS generieren lasst.'® Somit

mussen lediglich der MSTG und MASVS aufeinander abgestimmt werden.

183 ygl. OWASP (2022a), https://github.com/...
184 ygl. OWASP (2022f), https://github.com/...
185 ygl. OWASP (2022f), https://github.com/...



29

4.2.4 Mobile Top Ten

Die sogenannten ,Mobile Top Ten‘ sind ebenfalls als Unterprojekt im OWASP Mobile
Security Project aufgefuihrt. Zusammen mit dem Hinweis, dass das Projekt noch nicht
migriert wurde, wird jedoch auf eine altere, archivierte Version verwiesen.8® In diesem
Archiv wiederum finden sich die sogenannten ,Top 10 Mobile Risks‘ aus dem Jahr
2016.1%" Es handelt sich dabei um eine Auflistung der zehn am héaufigsten auftretenden
Schwachstellen bei mobilen Anwendungen. Diese wurde erstellt, indem Sicherheitsex-
perten und Freiwillige Gber einen langeren Zeitraum hinweg Daten eingereicht haben

und diesbeziglich befragt wurden.8

Der Erhebungszeitraum dieser Daten liegt mittlerweile Uber sechs Jahre zuriick. Mit ei-
nem Blick auf die Historie des OWASP Projekts ,Top 10 Web Application Security
Risks“1®% |asst sich feststellen, dass sich innerhalb einer solch langen Zeit mit hoher
Wahrscheinlichkeit Ver&nderungen ergeben. Diese Veranderungen beziehen sich so-
wohl auf die nach Haufigkeit gewichtete Anordnung als auch die Entstehung vollig neuer
Kategorien fiir Sicherheitsrisiken. Als grobe Richtlinie und insbesondere fiir die Uberpri-
fung von Web-Apps kann also zusatzlich zu den Top 10 Mobile Risks auf die zuletzt im
Jahr 2021 aktualisierten Top Ten fir Web-Anwendungen zuriickgegriffen werden. Zu
Veranschaulichungszwecken sind beide Listen in der folgenden Abbildung dargestellt:

Top 10 Web Top 10 Mobile

Broken Access Control

Improper Platform Usage

Cryptographic Failures Insecure Data Storage

Injection Insecure Communication

Insecure Design Insecure Authentication

Security Misconfiguration Insufficient Cryptography

Insecure Authorization
Client Code Quality
Code Tampering

Vulnerable and Outdated Components

Identification and Authentication Failures

Software and Data Integrity Failures

1
p
3
4
5
6
7
8
9

Security Logging and Monitoring Failures
Server-Side Request Forgery (SSRF)

Reverse Engineering

-
(=]

Extraneous Functionality

Abbildung 11: Vergleich der Top Ten Web (2021) und Top Ten Mobile (2016)

Quelle: Eigene Darstellung in Anlehnung an OWASP (2021a), https://owasp.org/...
und OWASP (2019a), https://wiki.owasp.org/...
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4.2.5 MSTG Hacking Playground

Als nachstes wird auf den MSTG Hacking Playground eingegangen, welcher am 02.
Oktober 2019 auf GitHub erschienen ist und zum Zeitpunkt der Betrachtung zuletzt im
Jahr 2020 angepasst wurde.'*®®

Der MSTG Hacking Playground stellt eine Auswahl an Android- bzw. iOS-Apps zur Ver-
figung, die absichtlich bestimmte Schwachstellen aufweisen.'®* Dabei sind der Quell-
code und alle zugehérigen Dateien frei zuganglich und kdnnen kostenlos heruntergela-
den werden. Der Name des Projekts weist bereits darauf hin, dass auch hier eine Ver-
knupfung zum MSTG besteht. Bei den implementierten Schwachstellen handelt es sich
namlich um solche, die auch im Leitfaden beschrieben sind.'®2 Der Hacking Playground
richtet sich ahnlich wie der MSTG gleichermalien an ,developers, security researches
and penetration testers“1®3, wobei Entwickler die Sicherheit ihres Codes erhohen und
Sicherheitstester das Vorgehen beim Penetrationstesting eintiben kénnen. Es stehen
drei verschiedene Apps zur Auswahl, namlich eine iOS App unter Swift und zwei Android
Apps, die mithilfe von Java bzw. Kotlin entwickelt wurden. Fir die Installation der iOS
App wird zusatzlich zur IPA-Datei auch ein spezielles Backend benétigt.1® Dadurch kann
die App hinsichtlich der Interaktion mit einer API untersucht werden. Laut OWASP bietet

es sich an, die Apps beispielsweise im Rahmen eines Workshops zu analysieren.1

4.2.6 Damn Vulnerable iOS Application

Dieses Kapitel behandelt die Damn Vulnerable iOS Application (DVIA), welche im Archiv
von OWASP zu finden ist.1%

Bei der DVIA handelt es sich, ahnlich wie bei der im Rahmen des MSTG Hacking Playg-
rounds entwickelten iOS App, um eine absichtlich vulnerable Anwendung. Durch diese
sollen Interessierte die Moglichkeit erhalten, Penetrationstests in einem legalen Rahmen
durchfiihren zu kénnen.'®” Die Anwendung wurde so konzipiert, dass deren Schwach-
stellen einen Grol3teil der Kategorien im damaligen OWASP Mobile Top Ten abdecken.
Sie enthalt also Challenges bzw. Ubungen, die eine sehr breiten Palette an verschiede-

nen Sicherheitskategorien abdecken. Darlber hinaus sind dort Artikel zu finden, die die
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Sicherheit von iOS-Apps behandeln.’®® Die zugehorige OWASP Projektseite wurde zu-
letzt im Jahr 2014 angepasst.t®® Auf der von OWASP unabhéngigen Website des Pro-
jektleiters sind jedoch zwei Versionen der DVIA zu finden, die beide aktueller sind als
von OWASP beschrieben.?® Die aktuellste Version ,DVIA-v2‘ behandelt zusatzlich zu
zuvor bereits implementierten Sicherheitsthemen wie Jailbreak-Erkennung oder Krypto-
grafie beispielsweise noch die Umgehung von Apples Touch- bzw. Face-ID.?°! Die App

wurde bis einschlief3lich iOS 11 getestet.

4.2.7 iGoat Tool Project

Das letzte Kapitel beschéftigt sich mit dem iGoat Tool Project, welches auf GitHub in der

Version 3.0 verfiigbar ist und zuletzt am 18. April 2020 aktualisiert wurde.?%?

Das Projekt ist im Grunde genommen eine Ubertragung des zuvor im Web-Kontext er-
schienenen Projekts ,OWASP WebGoat‘ auf die mobile Welt.?°> Dabei richtet es sich
primar an Entwickler und Pentester von mobilen iOS Apps mit der Absicht, relevante
Sicherheitsrisiken anschaulich zu vermitteln. Dies geschieht, genauso wie in den beiden
zuvor behandelten Projekten, Uber eine iOS App. Dabei haben die Entwickler der App
einzelne Challenges fir ausgewahlte Sicherheitskategorien erstellt. Die App wird durch
eine IPA-Datei zur Verfligung gestellt und kann unter Zuhilfenahme eines ausfuhrlichen

Installation-Guides auf Geraten mit oder ohne Jailbreak installiert werden.2%*

5. Bewertung des OWASP Projekts

Bei der Auseinandersetzung mit dem OWASP Mobile Security Project haben sich einige
positive Aspekte, aber auch einige Kritikpunkte herausgestellt. Auf diese wird im Folgen-
den eingegangen, wobei auch mdgliche Erweiterungen und Alternativen zum Projekt
thematisiert werden. Hierzu wurden zwei problemorientierte Experteninterviews gefihrt,
bei denen den Befragten im Wesentlichen die gleichen Fragen gestellt wurden.?%> Zum
einen wurde einer der Projektleiter des Mobile Security Projects befragt, welcher seit
Initiierung des MSTG vor Uber sechs Jahren und damit die langste Zeit Gberhaupt daran
beteiligt ist.?2°® Zum anderen wurde ein Penetrationstester befragt, der im Rahmen seiner

taglichen Arbeit Penetrationstests von mobilen iOS und Android Apps durchfuhrt und
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sich dabei an den Informationen des Projekts orientiert.2°” Ein Befragter arbeitet also am

Projekt bzw. an dessen Weiterentwicklung, wahrend der andere mit dem Projekt arbeitet.

5.1 Positive Aspekte

Einer der grof3ten Vorziige am Projekt liegt darin, dass alle zugehérigen Ressourcen und
Informationen kostenlos zur Verfigung stehen. Es ist ein Open Source Projekt, an dem
jeder unabhéngig von seiner Sprache, seinem Alter oder dem héchsten erreichten Bil-
dungsabschluss etwas beitragen kann. Diese Eigenschaft lasst sich an der hohen An-
zahl an Mitwirkenden auf der GitHub-Seite oder der Danksagung im MSTG erkennen.2%®
Im Unterschied zu diversen Sicherheitsbiichern oder Blogposts gibt es demnach nicht
nur einen, sondern sehr viele verschiedene Autoren. Die Bindelung von kollektiver In-
telligenz in ein Projekt wirkt sich nicht nur auf dessen Gréf3e und Tiefe aus, sondern
schlagt sich auch positiv in der Qualitat der gegebenen Informationen wieder. Denn ne-
ben den vielen technischen Beitragen von Sicherheitsexperten gibt es auch Beteiligte,

die Inhalte einfach nur auf ,inhaltliche und sprachliche Korrektheit Giberprifen.“2%°

Das bedeutet aber nicht, dass jeder einfach beliebige Anderungen vornehmen kann,
welche direkt tbernommen werden. Laut Aussage des Projektleiters werden vorgeschla-
gene Anderungen in der Regel qualitatsgesichert und dazu auch Feedback gegeben.?°
Der Prozess des Einreichens von Vorschlagen bzw. Anderungen ist detailliert beschrie-
ben, was eine unkomplizierte Kooperation mit den Mitwirkenden begunstigt. Von der
Community und auch von Au3enstehenden wird das OWASP Projekt immer wieder hin-
sichtlich der guten Zusammenarbeit innerhalb des Projekts gelobt.?!!

Dadurch, dass das Projekt mittlerweile eine gewisse Qualitat, GroRe und Relevanz auf-
grund des steigenden Interesses an der Sicherheit mobiler Anwendungen erreicht hat,
wird von immer mehr Unternehmen darauf referenziert.?'? Wahrend es vor einigen Jah-
ren noch keinen wirklichen Industriestandard bzw. eine Konvention fur das App-Testing
gab,?*® werden die Projekte von OWASP — insbesondere der MSTG, MASVS und die
Security Checklist — immer mehr als solcher angesehen. Das Anwenden eines einheitli-
chen Standards bei der Uberpriifung von mobilen Apps hat zur Folge, dass sich Sicher-
heitsexperten besser untereinander austauschen und miteinander kommunizieren kon-
nen. Der MASVS stellt Anforderungen an die Sicherheit einer App, der MSTG hilft dabei
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diese zu uberpriifen und die Security Checklist erleichtert den gesamten Uberpriifungs-
prozess. Besonders letztere Gberzeugt durch ihr klares, simples Design und ein intuitives
Konzept. Beispielsweise werden unterschiedliche Farben zur einfacheren Identifizierung
von Sicherheitslevels oder Priifungsergebnissen verwendet. Auch die Struktur und Uber-
sichtlichkeit innerhalb des MSTG und MASVS sind positiv hervorzuheben. Insgesamt
hat sich aber durch die intensive Beschaftigung mit dem MSTG gezeigt, dass dieser
nicht unbedingt als vollstandige Lekture, sondern eher als Nachschlagewerk fiur be-
stimmte Themen geeignet ist. Je nach Interesse und Anwendungszweck kann ein tiefes
theoretisches oder technisches Verstandnis fur die Sicherheit in mobilen Anwendungen
aufgebaut werden. Da in jedem Kapitel anfangs auf sehr grundlegende Konzepte und
Methoden eingegangen wird, kann sich auch ein unerfahrener Leser anhand der klaren
Struktur an komplexere Themen heranarbeiten. Es handelt sich also um ein einsteiger-
freundliches Projekt, was von den beiden Interviewteilnehmern bestatigt wurde.?'* Die
erwahnten Test-Cases sind durch ausgewéhlte Code-Beispiele und Screenshots sehr
praxisnah gestaltet. Zudem unterteilen sie sich Gber das gesamte Dokument hinweg

konsequent in einen statischen und dynamischen Teil, was Ubersichtlichkeit schafft.

5.2 Kritikpunkte

Auch die Website des OWASP Mobile Security Projects?'® ist grundsatzlich strukturiert
aufgebaut und bietet einen guten Uberblick tiber alle aktiven Projekte, inklusive deren
Ansprechpartner sowie einer kurzen Beschreibung. Es fallt jedoch auf, dass die einzel-
nen Projekte sowohl im Hauptbereich der Seite als auch in einem davon abgegrenzten
Bereich aufgefuhrt sind. Diese Redundanz und die Tatsache, dass sich die Anordnung
und teilweise sogar die Benennung in den beiden Bereichen unterscheiden, fihrt zu Un-
klarheiten. AuRerdem sollten die in der Auflistung enthaltenden Projekte optisch besser
voneinander getrennt werden. Die Seite dient als hilfreicher Einstiegspunkt in die jewei-
ligen Projekte. Dabei wird von jedem Projekt auch immer auf die zugehérige Projekt-
spezifische Website verwiesen, was prinzipiell positiv anzumerken ist. Die Verlinkung
fuhrt aber z.B. im Falle des MASVS und der Checkliste einfach nur auf die Website des
MSTG. Dies unterstreicht zwar die enge Verbundenheit zwischen den genannten Pro-
jekten, es sollte aber zumindest an die fir das jeweilige Projekt vorgesehene Stelle der
MSTG-Website gesprungen werden. Dies kann mithilfe sogenannter ,Anker-Links* reali-
siert werden, welche sich auch innerhalb der einzelnen Projekte an vielen Stellen als

sinnvoll erweisen wirden.

214 ygl. Petschke, D. (2022), siehe Anhang 1.2: Interview mit Penetrationstester, S. 63; Schleier, S. (2022),
siehe Anhang 1.1: Interview mit Projektleiter, S. 58f.
215 ygl. OWASP (2022b), https://owasp.org/...



34

OWASP verfolgt mit ihrer Vision, einen Sicherheitsstandard fir mobile Anwendungen
zur Verflgung zu stellen, ein hohes und schwierig aufrecht zu erhaltendes Ziel. Denn
die Projekte missen standig an den technologischen Fortschritt angepasst werden. Be-
sonders die Sicherheitsbranche ist von Veranderung gepragt, da z.B. laufend neue Si-
cherheitslicken entdeckt und teilweise innerhalb kirzester Zeit wieder geschlossen wer-
den. Auch gibt es immer wieder neue Tools, Funktionalitaten in iOS und somit veréanderte
Praktiken bei der Sicherheitstiberprifung. Aus diesem Grund wird das Projekt standig
angepasst, erweitert und auf den aktuellen Stand gebracht. Die Haufigkeit dieser Anpas-
sungen bzw. die Durchfuihrung sogenannter Refactorings reicht jedoch nicht aus. Dies
wird immer wieder an vereinzelten Stellen des MSTG ersichtlich, die veraltete bzw. be-
reits Uberholte Informationen beinhalten. Beispielsweise wird davon gesprochen, dass
sich Authentifizierungs- und Autorisierungsprobleme in den OWASP Top Ten an zweiter
Stelle befinden.?' Diese Information bezieht sich jedoch auf die alte, bereits tiberholte
Version der Top Ten aus dem Jahr 2016, welche sich von der aktuellen Version aus
2021 unterscheidet. Zudem verfolgt der MASVS die Absicht, mit den dort definierten
Sicherheitsanforderungen ein breites Spektrum an Apps abzudecken. Die Inhalte der
jeweiligen Anforderungen mussen bei der Sicherheitsiiberprifung von spezielleren Apps

erst auf diese umdefiniert werden.?’

Ein groRer Kritikpunkt am Projekt ist die Tatsache, dass ein nicht unwesentlicher Anteil
an Informationen im Archiv von OWASP zu finden ist. Dieses Archiv wird von OWASP
nicht mehr aktiv betreut. Im Laufe der Recherche hat sich herausgestellt, dass Projek-
tinformationen teilweise sogar auf mehreren verschiedenen Archiv-Websites zu finden
sind, was Unubersichtlichkeit und unnétige Komplexitat schafft. Diese sollten gebiindelt
und die zugehdrigen Projekte entweder aus dem Archiv entfernt und auf die Hauptseite
des Mobile Security Projects umgezogen werden, oder gleich aus der Liste der aktiven
Sicherheitsprojekte entfernt werden. Denn von den sieben betrachteten und von O-
WASP als ,aktiv’ bezeichneten Sicherheitsprojekten wurden vier Stiick seit Uber einem
Jahr nicht angepasst. Das bedeutet konkret, dass nur der MSTG, MASVS und die
Checkliste als wirklich aktiv bezeichnet werden kdnnen. Dabei missten beispielsweise
die Mobile Top Ten (2016) lediglich neu evaluiert werden, um eine Aufwertung des ge-
samten Projekts herbeizufiihren. Denn wie bereits festgestellt, ist OWASP vor allem fir

ihre Top Ten Liste der wichtigsten Sicherheitsrisiken fur Webanwendungen bekannt.

216 ygl. Mueller, B. et al. (2022), S. 47.
217 ygl. Bicchi, S./Mangel, M. (2019), S. 219.
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5.3 Vorschlage und Alternativen

Was die drei verbleibenden Projekte anbelangt, hat die Auseinandersetzung mit dem
MSTG Hacking Playground, der DVIA und dem iGoat Tool Project gezeigt, dass sie im
Grunde genommen alle dasselbe Ziel verfolgen: Sicherheitstechniken, Konzepte und
Best Practices mithilfe einer eigens dafur konzipierten App spielerisch zu vermitteln.
Beim Versuch, die Apps und deren Funktionen auf einem iPhone SE mit Jailbreak unter
iOS 14.7.1 zu testen, ist lediglich die Installation von iGoat gelungen (siehe Anhang 2.4:
OWASP iGoat). Dies liegt mit hoher Wahrscheinlichkeit daran, dass die anderen Apps
auf altere Versionen von iOS ausgelegt sind. Eine mdgliche Herangehensweise ware
natdrlich, alle Apps standig auf das aktuelle iOS anzupassen. Jedoch wirde dies die
Aufrechterhaltung und Entwicklung von drei voneinander unabhéngigen Apps erfordern.
Stattdessen ware es sinnvoll, dass sich die ehemaligen bzw. aktuellen Betreuer der drei
Projekte zusammenschliel3en und gemeinsam an einer einzigen Anwendung arbeiten.
Die bereits entwickelten Challenges bzw. Funktionalitaten kdnnen somit vereint und da-
rauf aufgebaut werden. Diese Losung wirde den Katalog und damit die Komplexitat des
OWASP Mobile Security Projects schmalern, wobei der Funktionsumfang im Wesentli-
chen derselbe bleibt.

Die folgenden Anpassungsvorschlége beziehen sich direkt auf den MSTG. Der im Inter-
view befragte Penetrationstester gab zwar an, dass er sich den MSTG ,ohne grol3es
Vorwissen aneignen [konnte], wobei keine groRe Neben-Recherche vorgenommen wer-
den musste.“?*® Jedoch waren im Rahmen seiner Sicherheitstiberpriifungen oft detail-
liertere Informationen zu speziellen Tools, sowie Skripte, die bestimmte Prozesse auto-
matisieren, hilfreich gewesen.?'® Auch wenn die beschriebenen Defizite mittlerweile an
einigen Stellen durch Anpassungen behoben wurden, ist insbhesondere der Aspekt der
vorgefertigten Skripte interessant. Denn manche Testvorgange werden bei jeder App-
Untersuchung durchlaufen, weshalb die hierfiir benétigten Befehle beispielsweise mit-
hilfe eines Python Skripts aneinandergekettet und der Vorgang somit automatisiert wer-
den konnte. Diese Skripte kénnten im Rahmen des OWASP Mobile Security Projects
gesammelt und allen zur Verfligung gestellt werden, sodass nicht jeder Sicherheitstester
selbst eine Losung entwickeln muss. Aus dem Interview mit dem Projektleiter ist hervor-
gegangen, dass das nachste Refactoring Automatisierungen thematisiert.?2° In welcher
Form dies geschieht, bleibt jedoch abzuwarten. Die Gegenuberstellung von Kapiteltber-

schriften des allgemeinen, Android- und iOS-Testleitfadens im MSTG (siehe Abbildung

218 petschke, D. (2022), siehe Anhang 1.2: Interview mit Penetrationstester, S. 63.
219 ygl. Petschke, D. (2022), siehe Anhang 1.2: Interview mit Penetrationstester, S. 63f.
220 ygl. Schleier, S. (2022), siehe Anhang 1.1: Interview mit Projektleiter, S. 61.
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6: Parallelen zwischen den Testleitfaden im MSTG) und deren Vergleich mit den Kate-
gorien im MASVS hat einige Parallelen aufgezeigt. Diese sind mit hoher Wahrschein-
lichkeit beabsichtigt und kénnten durch leicht veréanderte Anordnung und Umbenennung

weiter verdeutlicht werden.

Sowohl der befragte Projektleiter als auch der Penetrationstester gaben an, dass sie
bislang keine vergleichbaren Alternativen zum OWASP Mobile Security Project ken-
nen.??! Von vereinzelten Stellen, wie beispielsweise dem BSI??? oder diversen Sicher-
heitsunternehmen, werden zwar Dokumente und Richtlinien zur Verfugung gestellt.
Selbst diese referenzieren aber mittlerweile auf Ressourcen des OWASP Projekts.??3
AuRRerdem verfolgen diese nicht die Absicht, einen Industriestandard zu schaffen und
kdnnen somit sowohl qualitativ als auch quantitativ nicht mit den Inhalten des OWASP
Mobile Security Projects verglichen werden. Fir eine detaillierte Betrachtung und Be-
wertung des Projekts aus zwei unterschiedlichen Perspektiven wird an dieser Stelle auf

den Anhang 1: Interviewtranskripte verwiesen.

6. Sicherheitstuberprufung der App ,,Bitwarden*

Die aus den vorherigen Kapiteln gewonnenen Erkenntnisse sollen nun dazu dienen, bei-
spielhaft eine mobile iOS App auf Sicherheit zu tberprifen. Ziel der Untersuchung ist es
herauszustellen, inwieweit eine App ohne gro3es Vorwissen mithilfe der im OWASP Mo-
bile Security Project gegebenen Informationen getestet werden kann. Die Sicherheits-
Uberprifung findet deshalb auf Basis des Kapitels ,iOS Basic Security Testing im MSTG
statt.??* Eine detailliertere Uberpriifung ist im Rahmen dieser Arbeit nicht moglich.

6.1 Wahl der App

Bei der Auswabhl einer geeigneten iOS App wurde darauf geachtet, dass es sich um eine
native Open Source App handelt, die im offiziellen App Store heruntergeladen werden
kann und sicherheitskritische Funktionen enthalt. Die Anwendung ,Bitwarden’ erftillt all
diese Kriterien. Der Anbieter der App stellt den Quellcode auf GitHub zur Verfligung,?%®
um Transparenz fur den Benutzer zu schaffen und die Sicherheit durch entsprechende
Hinweise und Beitrage aus der Community zu erh6hen.??® Zudem ist die App seit 2017

auf der Plattform ,HackerOne* gelistet, womit eine sicherheitstechnische Untersuchung

221 ygl. Petschke, D. (2022), siehe Anhang 1.2: Interview mit Penetrationstester, S. 64f.; Schleier, S. (2022),
siehe Anhang 1.1: Interview mit Projektleiter, S. 61.

222 ygl. Bundesamt fiir Sicherheit in der Informationstechnik (2020), https://www.bsi.bund.de/...

223 ygl. Schleier, S. (2022), siehe Anhang 1.1: Interview mit Projektleiter, S. 61.

224 ygl. Mueller, B. et al. (2022), S. 408ff.

225 ygl. Bitwarden (2022b), https://github.com/...

226 ygl. Bitwarden (2022a), https://bitwarden.com/...
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von Seiten des Anbieters ausdriicklich gewtinscht ist.??” Diese Vorgehensweise hat zur
Folge, dass die App mit grof3er Wahrscheinlichkeit bereits einen hohen Sicherheitsgrad
aufweist. Da bei der folgenden Untersuchung nicht die Aufdeckung von Sicherheitsli-
cken, sondern die praktische Ausiibung der von OWASP beschriebenen Methoden beim
Pentesting im Fokus stehen, stellt diese Tatsache kein Problem dar. Die von Bitwarden

ausgeschlossenen Angriffsmethoden finden in dieser Untersuchung keine Anwendung.

Die kostenlose App ,Bitwarden Passwortmanager’ von 8bit Solutions LCC ist mit dem
iPhone, iPad oder iPod Touch kompatibel und wurde am 27. April 2022 auf die im fol-
genden betrachtete Version 2.18.0 aktualisiert.??® Wie der App-Name vermuten lasst,
handelt es sich hierbei um einen Passwort-Manager, mit dessen Hilfe schiitzenswerte
Daten wie Benutzernamen und Passworter gespeichert und zwischen verschiedenen
Geraten synchronisiert werden kénnen. Dabei werden die Daten in einem ,verschlissel-
ten Tresor“??° direkt auf dem Geréat gespeichert, weshalb nach Aussage des Herausge-
bers nicht einmal dieser darauf zugreifen kann. Hierzu kommen die Verschliusselungs-
technologie AES und der Hashalgorithmus ,Secure Hash Algorithm‘ (SHA) mit jeweils
256 Bit zum Einsatz.?®® Im App Store wird die App von insgesamt 855 verschiedenen

Benutzern mit 4,8 von fiinf mdglichen Sternen bewertet.

6.2 Testumgebung

Die App wird auf einem iPhone SE mit Jailbreak in der iOS Version 14.7.1 installiert und
auf diesem Gerat getestet. Das Testgerat wurde absichtlich nicht auf iOS 15 geupdatet,
da hierfur aktuell noch kein Jailbreak zur Verfigung steht. Generell sollte aber darauf
geachtet werden, dass die auf dem Testgerat verwendete iOS Version nicht zu niedrig
ist, um auf die Funktionen neuerer Betriebssystem-Versionen zurtickgreifen und alle
Features der App vollumfanglich testen zu kénnen. Zur Analyse kommen aul3erdem je
nach benétigtem Tool ein Laptop unter Kali Linux oder ein MacBook unter macOS zum

Einsatz. Das Testgerat wird mit dem jeweiligen Computer Gber ein Kabel verbunden.

6.3 Vorbereitungen

Das iPhone wird zundchst mithilfe von ,checkraln‘ (siehe Anhang 4.1: checkraln

Jailbreak-Prozess) gejailbreakt:

227 ygl. HackerOne (2022), https://hackerone.com/...

228 ygl. 8hit Solutions LLC (2022), https://apps.apple.com/...
229 g8hit Solutions LCC (2022), https://apps.apple.com/...

230 ygl. 8hit Solutions LCC (2022), https://apps.apple.com/...
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Welcome to checkrain!

Connect your iPhone, iPod touch, iPad, or AppleTV to begin. & 22

Made by: argp, axiOmx, danyl931, jaywalker, kirb, littlelailo, nitoTV,
never_released, nullpixel, pimskeks, qwertyoruiop, sbingner, siguza I

Thanks to: haifisch, ihackbanme, jndok, jonseals, xerub, lilstevie, psychotea,
sferrini, Cellebrite (ih8sn0w, cjori, ronyrus et al.)

With $® from Kim Jong Cracks

NOTE: Please ensure you have a backup of your device before applying the jailbreak.
While data loss is unlikely, we won't be responsible if something goes wrong.
Use at your own risk.

v Quick Mode Options

Abbildung 12: Jailbreak eines iPhone SE

Quelle: Eigene Darstellung

Dieser Prozess wird durchlaufen, um Root-Zugriff auf dem Testgerat zu erhalten und
dadurch bestimmte Tools installieren zu kénnen. Bei checkraln handelt es sich, genauso
wie bei anderen aktuell unter iOS 14 funktionierenden Jailbreaks, um einen ,Semi-Te-
thered’ Jailbreak.?®! Das bedeutet, dass das Gerat bei jedem Neustart seinen Jailbreak-
Status verliert und bei Bedarf erneut an einen Computer angeschlossen und gejailbreakt
werden muss.?*?2 Nach Abschluss des Jailbreaks erscheinen neben Bitwarden und der

zuvor getesteten iGoat-App zwei neue Apps auf dem Home-Bildschirm des Testgerats:

SIM fehit T 15:09 -

Uber Startseite  Neu laden

£\ Willkommen bei Cydia™
von Jay Freeman (saurik)
Cloda > [ saui

Empfohlen > @Designs >

v

B Konto verwalten >

Hilfe zum Aktualisieren und
Jailbreak

Find Extensions for Applications m

Mehr Paketquellen >
BENUTZE HANDBUCHER
Haufig gestelite Fragen >

X

Abbildung 13: Installierte Apps nach Jailbreak

Quelle: Eigene Screenshots von einem iPhone SE

231 ygl. Kim Jong Cracks (2021), https://checkra.in/.
232 ygl. Mueller, B. et al. (2022), S. 410.
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Wie in den obigen Screenshots zu erkennen, ermdglicht die checkraln-App die Entfer-
nung des Jailbreaks, sowie eine Neuinstallation der App ,Cydia‘. Die Startseite von Cydia
ist im letzten Screenshot auf der rechten Seite der Abbildung 13 zu erkennen. Mithilfe
dieses alternativen App Stores kénnen die bereits erwahnten Jailbreak Tweaks installiert
werden.?® Alle Tweaks, die fur die Sicherheitstiberpriifung verwendet wurden, sind im
Anhang 3: Auswahl interessanter Jailbreak Tweaks in der Kategorie ,Security-Tools* zu
finden. Ein sehr hilfreicher Tweak ist beispielsweise ,OpenSSH’, wodurch zum iPhone
eine Verbindung via Secure Shell (SSH) aufgebaut werden kann.?** Nach Installation
des Tweaks muss sich ein Computer lediglich im selben Netzwerk befinden und die IP-

Adresse des iPhones kennen, um auf dessen Konsole zugreifen zu konnen:®

~

rootgl192.168.178.108
root@192.168.178.108's password:
iPhone-A:~ root# passwd
Changing password for root.

New password:
Retype new password:
iPhone-A:~ root# 1s

DVIA-v2-swift.ipax /  MSTG-JWT.ipa* / iGoat-Swift.ipa
iPhone-A:~ root# |j

Abbildung 14: SSH-Verbindung zu einem iPhone

Quelle: Eigener Screenshot von einem Laptop

Die IP-Adresse kann in den Einstellungen des iPhones ausgelesen und somit eine Ver-
bindung zum iPhone aufgebaut werden. Als Benutzername und Passwort sind ,root‘bzw.
,alpine‘ zu verwenden, wobei das Passwort aus Sicherheitsgriinden geandert werden
sollte. Eine Auflistung der Dateien im aktuellen Verzeichnis lasst erkennen, dass die
Verbindung erfolgreich war. Nun kann auf die unterliegende Verzeichnisstruktur und alle
darin enthaltenen Daten zugegriffen werden. In Abbildung 14 sind neben iOS-typischen
Ordnern auch die getesteten Apps DVIA, iGoat und der MSTG Hacking Playground zu
sehen. Diese konnten problemlos auf das iPhone uibertragen werden, da der verwendete
Benutzer Uber Administratorrechte verfligt. Um auf dem iPhone selbst eine Konsole und
Zugriff auf Dateien zu erhalten, auf die ohne Jailbreak nicht zugegriffen werden kénnte,

stehen Tweaks wie der ,Filza File Manager‘ und ,NewTerm 2‘ zur Verfligung.

233 ygl. Mueller, B. et al. (2022), S. 410ff.
234 ygl. Mueller, B. et al. (2022), S. 413.
235 ygl. Mueller, B. et al. (2022), S. 413f.
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6.4 Durchfuhrung

6.4.1 Statische Sicherheitsanalyse

In diesem Teil der Analyse wird die App noch nicht manuell gestartet. Bitwarden stellt
zwar das IPA-Archiv ihrer iOS App auf GitHub zur Verfligung?3®, jedoch ist dies bei einem
Grol3teil der Apps im App Store nicht der Fall. Aus diesem Grund wird im Folgenden
gezeigt, wie die Binardateien der App mithilfe von ,Frida®®” vom iPhone auf den Compu-
ter transferiert werden kdnnen. Im Zuge dessen wird eine andere Methode fur den Auf-
bau einer SSH-Verbindung vorgestellt, bei der Giber das Kabel eine Verbindung zwischen
dem Computer und dem SSH-Server des iPhones hergestellt wird. Dies geschieht mit
dem Befehl ,iproxy 2222 22‘, welcher dem SSH-Port 22 den lokalen Port 2222 zuord-
net.*® Nachdem Frida sowohl auf dem Computer als auch in Form eines Tweaks auf
dem iPhone installiert wurde, kann die App heruntergeladen bzw. ,gedumpt’ werden.
Dies geschieht, indem in einem separaten Konsolenfenster die folgenden Befehle aus-

gefuhrt werden:23°

~/Downloads/frida-ios-dump-master
Bitwarden Ek e
com.8bit.bitwarden

[
~/Downloads/frida-ios-dump-master . i

com.8bit.bitwarden root alpinealpine

Start the target app com.8bit.bitwarden

Dumping Bitwarden to /tmp & oo

[frida-ios-dump]: libSkiaSharp.framework has been loaded.

[frida-ios-dump]: Mono.framework has been loaded.

start dump /private/var/containers/Bundle/Application/BBFF999 . READM

7-EF4B-4D3F-8CF9-D5F60B271E5C/BitwardeniOS.app/BitwardeniOs

ME.md

Abbildung 15: Dumping einer iOS App

Quelle: Eigene Screenshots von einem Laptop

Der erste Befehl dient dazu, die eindeutige Bundle-ID der Bitwarden App herauszufin-
den. Damit werden alle auf dem iPhone installierten Apps inklusive deren Bundle-IDs
aufgelistet. Die Auflistung wird hier jedoch direkt gefiltert und somit lediglich die gesuchte
Bundle-ID ,com.8bit.bitwarden’ fir Bitwarden ausgegeben. Als nachstes wird ein von
Frida bereitgestelltes Python-Skript ausgefihrt, das unter Angabe der eben ermittelten
Bundle-ID die Bitwarden App in den aktuellen Ordner des Computers dumpt. Da das
Passwort fir SSH vorhin geandert wurde, muss das neue Passwort mit iibergeben wer-

den. Nach Eingabe des Befehls wird die App automatisch auf dem iPhone gestartet und

236 ygl. Bitwarden (2022b), https://github.com/...
237 ygl. NowSecure (2022), https://frida.re/.

238 ygl. Mueller, B. et al. (2022), S. 414.

239 ygl. Mueller, B. et al. (2022), S. 422.
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die Binardateien entschlisselt. Im rechten Abschnitt der Abbildung 15 ist das Ergebnis
zu sehen, namlich dass die Datei ,Bitwarden.ipa‘ in das aktuelle Verzeichnis des Com-

puters heruntergeladen wurde.

Die IPA kann nun manuell auf potenzielle Angriffsziele bzw. Schwachstellen untersucht
werden. Bei Betrachtung der Programmdateien im Ordner ,/Payload/BitwardeniOS.app/
fallt auf, dass die App sehr umfangreich ist. Es macht es also Sinn, ein fur diesen Zweck
entwickeltes Analysetool zu verwenden. Wahrend der MSTG noch auf das Tool ,Pas-

sionfruit verweist,?° wird im Folgenden der Nachfolger ,Grapefruit'?** verwendet.

o~ i Bcamera

NSCameraUsageDescription

Grapefruit running on http://127.0.0.1:31337 # :
GET CAUR e Osiometics
GET STORAGE NSFacelDUsageDescription
GET
GET =) Key RInec
GET = De NFCReaderUsageDescription
GET s

G ET u ) - Benotos

NSPhotoLibraryUsageDescription
GET

Abbildung 16: App-Analyse mit Grapefruit

Quelle: Eigene Screenshots von einem Laptop

Bei der Ausfuhrung des Programms wird lokal auf dem Computer ein Server gestartet.
Dieser stellt ein Webinterface zur Verfliigung, das niitzliche Informationen tber die App,
wie beispielsweise wichtige Speicherpfade oder die Inhalte der plist, anzeigt (siehe An-
hang 4.2: Grapefruit als statisches Analysetool). Grapefruit ordnet diese Informationen
in bestimmte Kategorien, wie beispielsweise Cookies, KeyChain oder Privacy ein. Wie
in Abbildung 16 zu erkennen, weisen die Entwickler darauf hin, dass die Elemente Ka-
mera, Face-ID, NFC-Reader und Fotogalerie von der App angefragt werden kénnen.

Dies muss bei der spateren dynamischen Analyse Gberprift werden.

Die vom iPhone gedumpte Bitwarden App wird auRerdem mit dem auf GitHub zur Ver-
figung gestellten Source Code verglichen. Generell darf namlich nicht davon ausgegan-
gen werden, dass auf GitHub verdéffentlichte Apps zwingendermaf3en auch so im App
Store landen. Beide IPA-Archive liegen in der Version 2.18.0 vor und wurden seit der

Veroffentlichung nicht verandert. Hierzu wurden die Linux-Tools ,diff und ,wc’ verwendet:

240 ygl. Mueller, B. et al. (2022), S. 415f.
241 ygl. CodeColorist (2022), https://github.com/...
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~/Downloads
Bitwarden-AppStore Bitwarden-GitHub > diff-files.txt

~/Downloads

Bitwarden-AppStore Bitwarden-GitHub > diff-context.txt

~/Downloads
Bitwarden-AppStore Bitwarden-GitHub > diff-lines.txt

Abbildung 17: Unterschiede zwischen App Store und GitHub App

Quelle: Eigener Screenshot von einem Laptop

Der erste Befehl zeigt, dass in insgesamt 21 Ordnern bzw. Dateien Unterschiede zwi-
schen der App auf dem Testgerat und der App auf GitHub festgestellt wurden. Mit dem
zweiten Befehl werden die beiden Archive auf Code-Ebene gegentibergestellt, um die
Unterschiede im Kontext betrachten zu kénnen. Der letzte Befehl beschrénkt die Aus-
gabe auf diejenigen Zeilen, die Unterschiede aufweisen, ndmlich insgesamt 1146 Zeilen.
Die Ausgaben aller Befehle wurden in unterschiedliche Textdateien geschrieben und
analysiert. Es konnten zwar nicht alle Zeilen untersucht werden, jedoch handelt es sich
bei einem Grol3teil der Unterschiede um Hashwerte und Schliissel. Mit hoher Wahr-
scheinlichkeit wurden diese beim erstmaligen Start der vom Testgerat gedumpten App

generiert bzw. verandert.

6.4.2 Dynamische Sicherheitsanalyse

Ein weiteres Tool namens ,MobSF?*2 bietet zwar ahnliche Funktionalitaten wie Grape-
fruit, jedoch ist dieses wesentlich detaillierter und kann auch zur dynamischen Analyse
eingesetzt werden. Die allgemeine Sicherheit von Bitwarden wird von MobSF mit ,Me-
dium* (siehe Anhang 4.3: MobSF Scoreboard) bewertet. Dabei werden zwei der gefun-
denen Schwachstellen als ,high‘ und zwei als ,medium‘ eingestuft. Das Tool verweist bei
den gefundenen Schwachstellen bzw. Infos haufig auf Standards wie die OWASP Top

Ten oder die entsprechende MSTG-ID, was die Analyse erleichtert:

NO | ISSUE SEVERITY | STANDARDS DESCRIPTION

CWE: CWE-676: Use of Potentially
Binary makes use of Dangerous Function The binary may contain the following insecure API(s) _sscanf,
insecure API(s) OWASP Top 10: M7: Client Code Quality _strlen, _memcpy, _fopen, _chmeod, _stat

OWASP MASVS: MSTG-CODE-8

Abbildung 18: Schwachstellen-Analyse mit MobSF

Quelle: Eigener Screenshot von einem Laptop

242 ygl. Mobile Security Framework (2022), https://github.com/...
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Die Abbildung 18 zeigt einen Ausschnitt aus dem erweiterten Sicherheitsbericht, der mit-
hilfe von MobSF generiert werden kann. Dieser umfasst flr die App Bitwarden insgesamt
127 Seiten, da ausfihrliche Informationen zu allen mit der App in Verbindung stehenden
Servern gegeben werden. Bei der Betrachtung des Berichts und auch bei der statischen
Analyse ist aufgefallen, dass beispielsweise Dateinamen oder Server immer wieder das
Stichwort ,Xamarin‘ enthalten. Im MSTG ist Xamarin als komplexes Framework zur Ent-
wicklung von nativen Apps beschrieben.?** Mithilfe von Xamarin kann eine einzige Code-
Basis fur unterschiedliche Plattformen geschaffen werden, was eine komplexe
Codestruktur erfordert.?** Das dynamische Analysetool ,objection?*® kann dabei helfen
zu Uberprifen, ob die App das Framework wirklich verwendet. Unter der Angabe der

Bundle-ID konnen die von Bitwarden verwendeten Frameworks abgefragt werden:

~

com.8hit.bitwarden explore
Using USB device “i0S Device’

Running a startup command... ios bundles list_frameworks
Executable Bundle Version Path

... rivateFrameworks/ASEProcessing. framework
libSkiaSharp xamarin.libskia-ios 2.18.0 ... 0S.app/Frameworks/libSkiaSharp.framework

Abbildung 19: Auflistung von Frameworks mit objection

Quelle: Eigener Screenshot von einem Laptop

Die Abbildung 19 bzw. objection bestatigt die Beobachtung, wobei das Framework auf
dem aktuellen Stand und somit nicht anfallig fur Angriffe ist. Die Funktionalitdten von
objection gehen jedoch weit Uber die Auflistung von Frameworks hinaus. So kann bei-
spielsweise der Befehl ,ios sslpinning disable‘ die Ablehnung von bestimmten, fir die

Uberpriufung benétigten Zertifikaten unterbinden.

Ein solches Zertifikat ist namlich fur das nachste Sicherheitstool erforderlich. ,Burp-
Suite?*¢ ist eine bekannte Anwendung zur Uberwachung des Netzwerkverkehrs. Dabei
wird die im MSTG beschriebene Konfiguration fiir das iOS Pentesting verwendet, sodass
sowohl der in die App eingehende als auch der von der App ausgehende Datenverkehr
analysiert werden kann.?*’ Hierzu missen BurpSuite und das Testgerat entsprechend
konfiguriert und das erwahnte Burp-Zertifikat auf dem Gerét installiert werden (siehe An-
hang 4.4: BurpSuite Konfiguration). Dann kénnen jegliche Verbindungen zu Servern

bzw. den sogenannten Hosts aufgezeichnet und im Detail betrachtet werden:

243 ygl. Mueller, B. et al. (2022), S. 21.

244 ygl. Mueller, B. et al. (2022), S. 21.

245 ygl. Jacobs, L. (2022), https://github.com!/...

246 ygl. Portswigger (2022), https://portswigger.net/...
247 ygl. Mueller, B. et al. (2022), S. 436.
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Dashboard Target Proxy Intruder Repeater Sequencer Decoder

Intercept HTTP history WebSockets history Options

Filter: Showing all iterns

# Host Method URL
95 https:/fapi.bitwarden.com POST {ciphers
94 https:/fapi.bitwarden.com PUT {devices(identifier125816da-499f-433...
83 https:/finappcenter.ms POST /legs?api-version=1.0.0
92 https:/fapi.bitwarden.com GET {sync
91 https:/fidentity.bitwarden.com POST fconnectftoken
20 https:/fapi.bitwarden.com POST faccountsfprelogin

Abbildung 20: Aufzeichnung des App-Netzwerkverkehrs in BurpSuite

Quelle: Eigener Screenshot von einem Laptop

In den meisten Fallen wird dabei mit den APIs von Bitwarden kommuniziert, da App-
Daten wie etwa Passworter standardmafig auf deren Servern gespeichert werden. In
der Abbildung 20 wurde z.B. der Request ,#95' verschickt, als in der App ein neuer Ein-
trag erstellt wurde. Der darin enthaltene Benutzername und das Passwort werden sicher
verschlisselt an die APl gesendet (siehe Anhang 4.5: BurpSuite Datenverkehr im De-
tail). Auch wenn dieses Tool zuletzt genannt wird, ist es durchaus praktikabel, es direkt
am Anfang der Uberprufung zu verwenden. Denn die Generierung von mdglichst viel
Netzwerkverkehr erfordert eine detaillierte Auseinandersetzung mit der App. Dadurch
kénnen deren Funktionen besser kennengelernt werden, um anschlieRend z.B. Angriffs-
versuche starten zu kénnen. AuRerdem hat sich gezeigt, dass die Berechtigungsanfra-
gen auf die Kamera und den NFC-Reader zweckmafig waren. Der Zugriff auf die ande-

ren in der plist aufgefiihrten Funktionen wurde wahrend der Benutzung nicht angefragt.

6.5 Sicherheitsempfehlungen

Wenngleich die Sicherheitsuntersuchung nicht die Aufdeckung bzw. Ausnutzung von
Schwachstellen zum Ziel hatte, kénnen durch die Analyse der App nun einige Hand-
lungsempfehlungen fur den Nutzer ausgesprochen werden. Die Benutzung der App setzt
die Erstellung eines Benutzerkontos voraus. Das hier zu erstellende sogenannte Mas-
terpasswort sollte einen hohen Sicherheitsgrad aufweisen, regelméRig geandert werden
und nicht etwa im von Apple angebotenen iCloud Schliisselbund gespeichert werden.
Durch die Funktion ,Automatisch ausfillen® kdnnte das Masterpasswort namlich unter
Kenntnis des Sperrcodes automatisch eingesetzt werden, was dem Angreifer Zugriff auf
alle anderen Passworter verschafft. StandardméaRig besitzt die App Bitwarden einige
Einstellungen (siehe Anhang 4.6: Bitwarden Standard-Einstellungen), die nach Aufset-
zen eines Benutzerkontos geandert werden sollten. Das Timeout des Tresors sollte auf

,Sofort* eingestellt werden und das Leeren der Zwischenablage aktiviert werden. Die
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Tatsache, dass diese Funktionen nicht standardmafig aktiviert sind, wirkt sich negativ
auf die Sicherheit der dort gespeicherten Daten aus. AuRerdem sollte die Zwei-Faktor

Authentifizierung, am besten auf einem separaten Gerat, konfiguriert werden.

7. Fazit

7.1 Zusammenfassung

Nach ausfuhrlicher theoretischer und praktischer Auseinandersetzung mit dem OWASP
Mobile Security Project kann nun die anfangs gestellte Forschungsfrage beantwortet
werden. Hierzu wurde bereits im theoretischen Teil der Arbeit mit Informationen von O-
WASP gearbeitet, eine Bewertung des Projekts vorgenommen und zwei problemorien-
tierte Experteninterviews durchgefiihrt. Zum Abschluss wurden dann die daraus gewon-
nen Erkenntnisse, der MSTG und MASVS fir die Sicherheitstiberprifung einer ausge-

wahlten iOS App genutzt.

Diese Uberpriifung hat gezeigt, dass mithilfe von OWASP selbst mit wenig Vorerfahrung
im Bereich mobiler App-Sicherheit eine native App getestet werden kann. Dabei werden
zwar nicht immer alle erforderlichen Informationen direkt von OWASP beschrieben. In
den meisten Fallen wird aber an weiterfihrende Websites bzw. Dokumentationen ver-
wiesen, die weiterfihrende Informationen enthalten. Bei einem Grol3teil dieser Referen-
zen handelt es sich um Tools bzw. Projekte auf GitHub. Diese entwickeln sich in der
Regel standig weiter und missen im MSTG neu beschrieben werden. Die Analyse des
Projekts hat gezeigt, dass die regelmafiige Aktualisierung und Evaluation der Inhalte von
grolRer Bedeutung sind. An vielen Stellen sind Informationen veraltet und mussen in re-
gelmagigeren Abstdnden auf den aktuellen Stand gebracht werden. Dartiber hinaus soll-
ten einzelne Projekte, deren separate Aktualisierung groRen Aufwand bedeutet, gebin-
delt werden. Damit wird sowohl die Komplexitat des Projekts im Ganzen als auch der

damit verbundene Aktualisierungs-Aufwand verringert.

Das OWASP Mobile Security Project bietet sich fir Einsteiger als solider Einstiegspunkt
und fur Fortgeschrittene als gute Orientierungshilfe bzw. Nachschlagewerk an. Allein mit
den im MSTG vorgestellten Uberpriifungsmethoden kénnen Fortschritte erlangt werden,
die im Normalfall eine umfangreiche Recherche unter Einbeziehung vieler unterschied-
licher Quellen erfordern wiirde. Dabei gelingt es OWASP, die Themen nicht zu ober-
flachlich, aber auch nicht zu detailliert und ausgedehnt zu behandeln. Die Projekte sind
meist so strukturiert, dass zunachst ein allgemeiner Uberblick gegeben und dann immer
detaillierter in die Thematik eingestiegen wird. Das Projekt bietet demnach grundsatzlich
die nétigen Informationen und Ressourcen, um damit mobile iOS Apps in angemessener

und strukturierter Weise auf Sicherheit Gberprifen zu kdnnen. Wéahrend in dieser Arbeit
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vor allem Interesse fur das Thema Jailbreaking geweckt wurde, finden andere Interes-
sierte durch das Projekt moglicherweise einen Anschluss an die Welt der Kryptografie

oder an andere dort behandelte Themen.

7.2 Ausblick

Die Weiterentwicklung des Projekts hangt von zahlreichen Faktoren ab. Speziell bei der
Sicherheitstiberprifung von iOS Apps ist die weitere Vorgehensweise von Apple ent-
scheidend. Die von Apple implementierten Sicherheitsfeatures erh6hen zwar insgesamt
die Sicherheit in i0S, jedoch erschwert dies auch die Aufdeckung von Schwachstellen
und somit die Entwicklung von Jailbreaks. Die untersuchte App Bitwarden wird beispiels-
weise laufend aktualisiert und wurde demnach langst an die Funktionalitaten des neu-
esten Betriebssystems, namlich iOS 15, angepasst. Auch wenn iOS 15 nun schon eine
ganze Weile verfugbar ist, musste bei der Sicherheitstberprifung gezwungenermalfien
auf iI0S 14 zurickgegriffen werden. Denn zum Zeitpunkt der Durchfiihrung wurde noch
kein funktionierender Jailbreak fur diese Version veroffentlicht. Die in sich geschlossene
Bauart des Betriebssystems hindert also letztendlich Penetrationstester daran, be-

stimmte Funktionalitdten an Apps Uberprifen zu kénnen.

Doch auch die Art und Weise, wie iOS Apps in Zukunft verteilt werden, spielt hierbei eine
Rolle. Anders als bei Android bietet Apple nur einen einzigen App Store fiir die Verteilung
von Apps an. Hierbei entscheidet in einem ersten Schritt Apple selbst dartiber, welche
Apps im App Store angeboten werden dirfen und welche nicht. Erst kirzlich hat jedoch
die Europaische Kommission in Form des Dokumentes ,Ensuring fair and open digital
markets’ verdeutlicht, dass alternative App Stores nicht unterbunden werden duirfen.?48
Auch wenn der Apple App Store dabei nicht direkt angesprochen wurde, kdnnte sich im
Hinblick auf die Verflgbarkeit alternativer App Stores auf iOS Geréaten in Zukunft einiges
andern. Apple héatte somit weniger Kontrolle dartiber, welche Apps angeboten bzw. her-
untergeladen werden dirfen. Zusammen mit der Tatsache, dass die Anzahl an Apps
generell immer weiter zunimmt, wird die Relevanz von mobilen Sicherheitstiberprifun-

gen weiterhin steigen.

Insgesamt bleibt es abzuwarten, wie sich das OWASP Mobile Security Project in Zukunft
entwickeln wird. Naturlich handelt es sich insbesondere bei Projekten von OWASP um
solche, die durch die Beitrdge von Interessierten weiterleben und darauf zu einem ge-
wissen Grad angewiesen sind. Dadurch, dass die gemeinnitzige Organisation immer
wieder spannende Events veranstaltet und mittlerweile auch einige Sponsoren hinter

dem Projekt stehen, wird der Entwicklung des Projekts zuversichtlich entgegengesehen.

248 ygl. European Commission (2022), https://ec.europa.eu/...
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Anhang 1: Interviewtranskripte

Anhang 1.1: Interview mit Projektleiter

Interviewpartner: Sven Schleier
Datum: 16. Mai 2022 um 9 Uhr
Ort: Cisco Webex Meetings
Dauer: 00:34:28

I: Hallo, ich freue mich sehr, dass Sie Zeit fur unser Interview gefunden haben.

B: Vielen Dank fur die Einladung und vor allem danke, dass ich Teil der Bachelor-Arbeit
sein darf.

I: In meiner Bachelorarbeit beschaftige ich mich mit der Sicherheitstiberprifung von iOS
Apps und schaue mir dazu das OWASP Mobile Security Project, also beispielsweise den
MSTG und den MASVS, an. Zu diesem Thema will ich lhnen gerne ein paar Fragen

stellen.
B: Alles Klar.
I: Inwiefern haben Sie denn einen Bezug zum OWASP Mobile Security Project?

B: Okay, also das Projekt gibt es ja nun schon seit einigen Jahren. Im Jahr 2016 war ich
auch noch Pentester und habe mit — der Name ist dir bestimmt bekannt, er steht auf dem
MSTG - Bernhard Mueller zusammengearbeitet. Wir hatten damals Uber eine lange Zeit
das Problem, dass es keinen wirklichen Industriestandard fur das Apptesting gab, wo-
raufhin wir selbst recherchiert haben. Es gab einfach immer Inkonsistenzen, denn der
eine Pentester testet so, der andere wiederum vollig anders. Wir haben dann gemeinsam
gesucht und sind auf ein OWASP Projekt, das jedoch noch nichts mit Mobile Security zu
tun hatte, gestol3en. Da ging es mehr um Web-spezifische Tests — CSAF, XSS und so
weiter. Dann haben wir gemeinsam beschlossen, in das OWASP-Projekt mit einzustei-
gen und mehr oder weniger nach ktirzester Zeit die Rolle als Project Leader tibernom-
men. Das lag aber vor allem daran, dass das Projekt zu diesem Zeitpunkt ziemlich ver-
nachlassigt wurde. Ich kann mich noch an ein ziemlich lieblos aussehendes Google Do-
kument erinnern — ja das beschreibt es eigentlich schon ziemlich gut. Daraufhin haben
wir damals alles auf GitHub migriert und alles, was wir in unserer eigentlichen Arbeit
gelernt haben, versucht in das Projekt miteinzubringen. AuRerdem haben wir mit vielen
verschiedenen Leuten kommuniziert und einfach versucht, eine Struktur in das Projekt
zu bringen. Ein ziemlich grof3er Teil unserer Arbeit bestand darin, an den Test-Cases,
wie sie heute im MSTG zu finden sind, herumzuschrauben. Irgendwann haben wir dann

gemerkt, dass wir so etwas wie den MASVS brauchen, so wie es den ASVS damals



56

eben schon gab. Das heil3t es ging mit der Entwicklung des MASVS erstmal darum, eine
wirkliche Struktur zu finden, auf die der MSTG dann aufbauen konnte. Es wurde ver-
sucht, die ganzen Kategorien bzw. Requirements herauszufinden, was einige Monate
gedauert hat. Wir befinden uns Ubrigens immer noch im Jahr 2016. Als das dann abge-
schlossen war, konnten wir uns wieder mehr auf die Test-Cases konzentrieren. Also
konkret, wie man die Requirements verifizieren kann. Das war dann eben das OWASP
Mobile Security Project. Das heif3t man kann sagen, dass ich jetzt seit 2016 bei der Ent-
wicklung des MSTG mit dabei bin. Das heil3t seit ca. 6 Jahren mittlerweile. Ich denke ich
bin sogar der Einzige, der Uber eine so lange Zeit am Projekt mitgewirkt hat.

I: Was ist denn mit lhrem Kollegen, Bernhard Miller? Ist er nicht mehr am Projekt betei-
ligt?

B: Bernhard war ungefahr 1,5 Jahre mit dabei, bis es ihn dann in die Krypto-Szene ver-
schlagen hat. Es gibt aber nattrlich noch andere Kollegen, die auch ziemlich lange dabei
waren. Aktuell wird das Projekt hauptsachlich von Carlos Holguera, Jeroen Beckers und
mir vorangetrieben. Und natirlich steht auch noch eine Community dahinter.

I: Danke fur Ihre Erzahlung. Sie haben mir auf jeden Fall schon sehr viel mehr von der
Entstehungsgeschichte des MSTG und MASVS erzahlt, als es online zu finden gibt.
Auch wenn Sie mir damit gewissermalRen schon meine nachste Frage beantwortet ha-
ben, ist mir eine andere Sache noch nicht ganz klar. Sie haben davon gesprochen, dass
es damals schon ein OWASP Projekt gab, das eher webbasiert war und welches nichts
direkt mit Mobile Security zu tun hatte. K&nnen Sie hier vielleicht noch etwas konkreter

werden?

B: Ich bin mir gar nicht mehr sicher, ob es damals das OWASP Mobile Security Project
namentlich schon gab. Auf jeden Fall gab es am Anfang den MSTG und die Mobile Top
Ten, wobei der MSTG aber noch nicht wirklich viel mit mobile zu tun hatte. Es wurde
dann nach und nach versucht, das Ganze auf die mobile Welt zu minzen. Aber es gab
eben ein paar Blogposts hier, etwas vom InfoSec-Institute da, vielleicht noch ein paar
Ressourcen und Tools. Um etwas spezifischer zu werden: Es gab beispielsweise keine
einheitliche Information dartiber, wie eine gute Jailbreak-Erkennung aussieht bzw. was
eine Jailbreak-Detection Uberhaupt ist. Handelt es sich um einen einzigen Test beim
Start der App? Sind es drei, namlich immer genau dann, wenn die App gestartet wird?
Ist es etwas, das durchgéngig von der App Uberprift wird? Man hat damals einfach ge-
merkt, dass viele Leute mit Begrifflichkeiten um sich geworfen haben, von denen sie
eigentlich keine Ahnung hatten. Ist ja auch logisch, wenn es keine einheitliche Konven-

tion gab, hat sich eben jeder seine eigene Definition gebastelt. Und deswegen war es
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flr uns wichtig, eine ,source of truthzu kreieren. Es musste erst etwas geschaffen wer-
den, wobei man diesbeziiglich auf denselben Nenner und auf denselben Stand kommt
und worauf man referenzieren kann. Und das war eigentlich der Hauptgrund fiir uns,
diese Herausforderung anzunehmen. Seit 2017 sind wir eigentlich auf allen gréReren
Konferenzen von OWASP vertreten gewesen und haben dort immer wieder ein Update
des Projektes gegeben. Insgesamt waren auch wirklich sehr viele Leute involviert, ich
glaube es sind mittlerweile knapp 200 Leute, die aktiv etwas zum MSTG bzw. MASVS
beigetragen haben. Dann gab es noch diverse Leute, die zwar nichts geschrieben, aber
Texte auf inhaltliche und sprachliche Korrektheit Gberpruft haben, etc. Die Interessenten
kamen dabei aus der ganzen Welt — Amerika, Europa, Indien, Australien, Asien. Und bei
all dieser Vielfalt haben wir es mittlerweile geschafft, beim Thema Sicherheit mobiler
Apps auf einen gemeinsamen Nenner zu kommen. Neben dem Web Application Security
Testing Guide fiir Web-Tests gibt es jetzt auch noch den Mobile Security Testing Guide
als Referenz fiir das App-Testing, worauf ich sehr stolz bin. Und heutzutage haben wir
das ganze so strukturiert, dass es einmal das OWASP Mobile Security Project als
,Umbrella*-Begriff gibt, unter welchem sich dann alle méglichen mobilen Sicherheitspro-

jekte sammeln lassen.

I: Sehr interessant. Sie haben jetzt schon viel davon erzahlt, was Sie speziell am O-
WASP Mobile Security Project begeistert und antreibt. Aber gibt es besondere Griinde,
warum Sie sich damals schon fiir die mobile Sicherheitswelt interessiert haben und nicht

etwa flr das Pentesting auf Webapplikations-Ebene?

B: Also ich muss sagen, mit mobilen Apps habe ich mich riickblickend erst im Jahr 2015
bzw. 2016 angefangen zu beschaftigen. Damals war es vor allem der technische Aspekt,
der mich gereizt hat. Wie man beispielsweise eine Flutter App auf Sicherheit Uberprifen
kann, wie man das ganze dokumentiert, etc. Irgendwann hat sich das technische Inte-
resse aber in das Interesse an der Zusammenarbeit mit Leuten umgewandelt. Uber die
Jahre wurde die reine technische Auseinandersetzung mit der Thematik in der Arbeit
immer weniger. Das bedeutet aber nicht, dass diese komplett unter den Tisch gefallen
ist. Denn durch den vermehrten Kontakt zu vielen verschiedenen anderen Sicherheits-
experten habe ich sehr viel mitgenommen und dazugelernt. Die Leute, die ich im Rah-
men des Projekts kennengelernt habe, sind fir mich schon Grund genug, warum ich
mich in der mobilen Sicherheitswelt wohlftihle und dort auch bleiben will. Heute mdchte
ich nicht mehr nur die spezifischen Schritte bei der Untersuchung der Flutter-App unter-

suchen, sondern das grof3e Ganze sehen.

I: Gab es irgendeinen Zeitpunkt, den Sie als Durchbruch fiir das OWASP Mobile Security

Project oder auch den MSTG bezeichnen wirden?
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B: Im Jahr 2017 gab es, soweit ich mich erinnern kann, den ersten richtigen OWASP
Summit in London. Das war keine wirkliche Konferenz, sondern einfach ein Treffen zwi-
schen allen méglichen Leuten aus dem OWASP Universum, die sich dort getroffen ha-
ben, um an ihren jeweiligen Projekten zu arbeiten. In unserem Fall hiel3 das, dass sich
eine Woche lang nur auf den MSTG konzentriert werden konnte. Am einen Tag kam
dann jemand vorbei, der sich sehr gut mit Krypto auskannte, am anderen Tag wurde
Uber JSON-Web-Tokens philosophiert. Das hat uns zumindest als Gruppe und das Pro-
jekt selbst ein gutes Stiick weiter nach vorne gebracht. Derselbe Summit fand 2018 und
2019 erneut statt und es hat einfach unglaublich viel Spaf} gemacht.

I: Ich merke immer mehr, dass bei OWASP die Zusammenarbeit mit den Leuten bzw.
die Menschlichkeit eine grof3e Rolle spielt. Sie meinten ja vorhin schon, dass das ver-
mutlich sogar der Hauptgrund dafur ist, dass sie sich beim OWASP Mobile Security Pro-

ject nach wie vor wohlftihlen.

B: Ja, das wird auch immer wieder Leuten bewusst, die nur Uber kurze Zeit am Projekt
teilhaben oder Hilfe zu einem bestimmten Thema anfordern. Viele gehen sogar so weit
und sagen, dass sie die Community um das Projekt absolut auRergewdhnlich finden und
so von anderen Open Source Projekten nicht unbedingt gewohnt sind. Deswegen konn-
ten wir Uber die Jahre auch gutes Feedback und gute Beziehungen zu vielen Leuten

aufbauen konnen.

I: Kbnnen Sie auf Anhieb drei Aspekte nennen, die lhnen am besten an der Arbeit am

Projekt gefallen?

B: Die Zusammenarbeit mit den anderen Projektleitern und den Mitwirkenden im Allge-
meinen, das tiefe technische Verstandnis fir Sicherheit in mobilen Anwendungen, wel-
ches ich dadurch erlangen konnte, und die Mdglichkeit an unzahligen OWASP Konfe-
renzen teilzunehmen. Ich durfte ziemlich viele Talks geben, was eine super Mdglichkeit
fir mich war, mein soziales Netzwerk weiter auszubauen. Natirlich hat das mir auch
ungemein dabei geholfen, meine Prasentations-Skills vor einem grof3en Publikum zu

verbessern.

I: Kommen wir wieder auf das Projekt an sich zuriick. Man kénnte sagen, weg von der
Freundlichkeit der Menschen bei OWASP und hin zur Einsteigerfreundlichkeit des Pro-

jekts. Wirden Sie denn sagen, dass das Projekt einsteigerfreundlich ist?

B: Wir haben ja mittlerweile schon mehrere Refactorings vorgenommen, wobei z.B. die
Struktur komplett Gberarbeitet, Redundanzen entfernt und der Testing-Flow deutlich ver-
bessert wurde. Uber die Jahre ist es definitiv immer einstiegsfreundlicher geworden und
seit ca. zwei Jahren sind da definitiv auf einem stabilen Stand. Wir haben aber nicht nur

darauf geachtet, dass es fur den Sicherheitstester einsteigerfreundlich ist, sondern auch
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fur Leute, die einen Beitrag am Projekt leisten wollen. Das bedeutet beispielsweise die
Erstellung von README-Dateien, die beschreiben, wie etwas am Projekt beigetragen
werden kann. Wie kénnen die Projekte auf GitHub geforkt oder dazu committet werden?
Wie gestaltet sich die Qualitatssicherung, also wer behandelt die eingereichten Vor-
schlage aus der Community und gibt Feedback? Uber die Jahre haben wir also eine
Vielzahl an Hilfen miteingebaut, die eine erhdhte Einsteigerfreundlichkeit gewahrleisten

sollen.

I: Gehen wir ein paar Jahre zurlck in die Zeit, in der Sie zum ersten Mal eine iOS App
testen durften. Versetzen Sie sich gedanklich also wieder in die Lage, als Sie noch keine
Erfahrung hatten. Zum Testen der App kdnnen Sie lediglich auf Ressourcen und Infor-
mationen des OWASP Projekts zuriickgreifen. Wiirden Sie damit gut zurechtkommen?

B: Es kommt ehrlich gesagt auf die Art der App an. Wenn es jetzt eine native iOS App
ist, die mit Objective-C oder Swift entwickelt wurde, oder eine native Android App unter
Kotlin bzw. Java, wirde ich sagen definitiv. Heute auf jeden Fall. Jedoch hatte das vor
einigen Jahren, als das Projekt noch in den Startléchern stand, noch deutlich anders
ausgesehen. Vor allem, weil die Struktur einfach gefehlt hatte. Wenn es jetzt eine spe-
zifischere Art von App, wie beispielsweise eine Flutter- oder React-App mit speziellen
Frameworks ist, dann wirde ich im MSTG dazu nicht wirklich etwas Brauchbares finden.
Das hat aber auch seine Griinde, da es ansonsten einfach zu kompliziert werden wirde
und der MSTG mit Uber 700 Seiten schon detailliert genug ist. Aul3erdem ist es schon
schwierig genug, das Ganze in Bezug auf native Apps immer auf dem aktuellsten Stand

zu halten.

I: Fallen Ihnen sonst noch Ressourcen ein, die fir die Durchfihrung einer Sicherheits-
Uberprifung noch fehlen kénnten? In anderen Worten, gibt es relevante Informationen,
die nicht im MSTG gefunden werden kdnnen und durch Googlen beschaffen werden

mussen?

B: Interessant zu erwahnen ist vielleicht, dass der MSTG vor drei bis vier Jahren noch
um ein gutes Stiick grof3er war als er heute ist. Wir haben irgendwann festgestellt, dass
viele Informationen beispielsweise redundant oder Uberfliissig waren. Und irgendwann
haben wir auch angefangen, Informationen aus Blogposts oder offizielle Dokumentatio-
nen von Android bzw. iOS nicht mehr direkt im MSTG aufzufiihren, sondern nur noch
darauf zu verweisen. Damit bietet der MSTG zwar definitiv einen guten Einstiegspunkt,
jedoch beinhaltet er nicht alle Informationen, die eventuell nétig sind. Der MSTG gibt dir
auf jeden Fall die richtige Methodik mit an die Hand und verweist im Normalfall auch an

die richtige Quelle, die an der jeweiligen Stelle weiterhilft. Um einige Beispiele fir The-
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men zu nennen, die nicht speziell behandelt werden: Die Uberpriifung von Flutter-, Xa-
marin- oder auch React-Apps. Ja, hierfir misste man Googlen oder auf Blogposts zu-

rickgreifen.

I: Die Entstehung des Projekts liegt ja schon einige Zeit zurlick bzw. Sie sind nun schon
sechs Jahre dabei. Wir haben bislang immer davon gesprochen, wie sich das Projekt in
der Vergangenheit entwickelt hat und wie es heute aussieht. Was denken Sie, wird sich
in den n&chsten Jahren verandern? Wie wird sich das Projekt entwickeln? Wird es lhrer
Meinung nach tberhaupt noch Jailbreaks geben?

B: Sehr gute Frage. Ich fange gleich mal mit den Jailbreaks an. Es wird definitiv an-
spruchsvoller und komplexer werden. Wenn wir uns als Beispiel einmal das neueste iOS,
namlich iOS 15 anschauen, wird das ziemlich deutlich. Hier hat Apple auf ein sogenann-
tes ,sealed root filesystem® gesetzt, was die Findung eines Jailbreaks um einiges kom-
plizierter macht. Man kann das ganze aber auch einer anderen Perspektive betrachten
und daran denken, dass die Komplexitat in modernen Betriebssystemen immer weiter
zunehmen wird. Das heil3t es wird auch immer wahrscheinlicher, dass Fehler auftreten.
Und selbst wenn nicht. Je schwieriger ein System zu kacken ist, desto mehr Leute inte-
ressieren sich dafir, genau das zu erreichen. Das heil3t die Jailbreak-Community wird
definitiv noch Uber eine langere Zeit Spafd haben und beschaftigt bleiben. Was das Pro-
jekt anbelangt, kann ich naturlich nicht allzu viel verraten. Was ich aber sagen kann ist,
dass wir im Moment ein grof3es Refactoring in Aussicht haben. Das gilt sowohl flir dieses
als auch fir nachstes Jahr. Beispielsweise werden alle Requirements des MASVS neu
bewertet und je nachdem beibehalten oder neu definiert. Das Refactoring findet aber
nicht hinter verschlossenen Tlren statt, sondern wie immer wird via GitHub eng mit der
Community zusammengearbeitet bzw. diskutiert. Was in den nachsten Jahren auch
noch interessant werden kénnte, sind Progressive Web-Apps, wo eine einzige Code-
Basis fur alle mdglichen Plattformen verwendet wird. Aber die App Security bzw. das
Thema Apps generell in, sagen wir einmal, sechs weiteren Jahren verandern wird, kann
niemand sagen. Es wird auf jeden Fall immer noch Apps geben, die in irgendeiner Form

abgesichert werden missen. Auch wenn diese auf einer smarten Brille laufen.

I: Sie haben vorhin vom Refactoring erzahlt. Ist es denn von vornherein festgelegt, in

welchen zeitlichen Absténden ein solches Refactoring vorgenommen werden soll?

B: Idealerweise sollte pro Jahr ein Refactoring vorgenommen werden. Dabei kommt es
aber natirlich immer auf die Leute an, die freiwillig ihre Zeit und ihre Kompetenz in das
Projekt investieren. Denn diese Leute geben letztendlich die Richtung vor, in die das
Refactoring geht. Wenn sie sich beispielsweise fir die Automatisierung bestimmter Pro-

zesse interessieren, dann wird dieses Thema mehr vorangetrieben. Es muss an dieser
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Stelle auch klar erwahnt werden, dass es sich beim OWASP Mobile Security Project um
ein gemeinnitziges Projekt handelt. Das bedeutet, dass die meisten Leute, die daran
arbeiten, kein Geld dafir erhalten und sich dementsprechend auch auf ihre richtigen
Jobs konzentrieren missen. Was das bevorstehende Refactoring angeht, kdnnen Sie
auf einige groRere Anderungen gespannt sein. Das ist gewissermaRen das erste Mal,
dass der MASVS und MSTG vollstandig tUberarbeitet werden. Im Fokus stehen dabei die

vorhin bereits erwahnten Automatisierungen.

I: Ich bin auf die Anderungen auf jeden Fall sehr gespannt. Eine Frage, die mich noch
interessiert ist, ob Sie denn irgendwelche vergleichbaren Alternativen zum OWASP Mo-
bile Security Project kennen? Und wenn es keine vergleichbaren Alternativen gibt, wel-

che kommen dann am ehesten an das Projekt heran?

B: Es gibt natirlich diverse Standards von diversen nationalen Stellen, wie beispiels-
weise Ministerien bzw. Regierungen. In Deutschland ist das z.B. das BSI oder der NIST
in Amerika. Vom BSI gibt es ein Dokument, das sehr detaillierte Requirements und an-
dere Sicherheitsaspekte beinhaltet. Auch wenn es noch viele andere Dokumente und
Ressourcen gibt, ist es mittlerweile einfach Fakt, dass die meisten davon auf den
MASVS oder MSTG referenzieren. So zum Beispiel auch Google bzw. der Google Play
Store. Ich wirde also nicht sagen, dass irgendeine Institution oder ein spezielles Doku-
ment an unseren MSTG oder MASVS herankommt. Wéahrend wir uns zum Ziel gesetzt
haben, Informationen Ubersichtlich und in einem Uberschaubaren Rahmen zur Verfi-
gung zu stellen, spezialisieren sich andere vielleicht darauf, mdglichst viele Informatio-

nen bereitzustellen. Das kann man aber nicht wirklich auf eine Waagschale stellen.

I: Damit sind wir schon am Ende angelangt, ich danke Ihnen vielmals fir die Zeit, die Sie

sich fur das Interview genommen haben.

B: Ich danke dir vielmals fur das groRRartige Gespréach. In dieser Form war das auch mein

erstes wirkliches Interview.
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Anhang 1.2: Interview mit Penetrationstester

Interviewpartner: Dmitry Petschke
Datum: 06. Mai 2022 um 16 Uhr
Ort: Ten Towers, 81673 Minchen
Dauer: 00:25:34

I: Hallo, ich freue mich sehr, dass du Zeit fir unser Interview gefunden hast.
B: Hallo, ich freue mich auch.

I: In meiner Bachelorarbeit beschaftige ich mich mit der Sicherheitstiberprifung von iOS
Apps und schaue mir dazu das OWASP Mobile Security Project an. Zu diesem Thema

will ich dir gerne ein paar Fragen stellen.
B: Dann legen wir mal los.
I: Inwiefern hast du einen Bezug zum OWASP Mobile Security Project?

B: Wie du weil3t, bin ich Pentester bei der Deutschen Telekom Security GmbH und im
Rahmen meiner Arbeit durfte ich schon einige Apps testen — also eine Sicherheitsiber-
prufung einer App durchfihren. Als ich damit vor 2,5 Jahren angefangen habe, habe ich
mich am MSTG orientiert, um so die Uberprufung durchfiihren zu kénnen. Also um das
kurz zu formulieren: Mein Bezug dazu ist, dass ich damit tglich in Verbindung stehe,

um meine Arbeit ausfiihren zu kénnen.

I: Danke fir die Erzahlung. Das heil3t du greifst immer mal wieder auf den MSTG und
damit das Mobile Security Project zurlick. Wie bist du tUberhaupt auf das Thema Penet-

rations-Testing bzw. speziell App-Testing gekommen?

B: Ehrlich gesagt, durch Zufall. Fir Security habe ich mich ja schon immer interessiert
und ich bin damals einfach in der richtigen Abteilung gelandet. Wir haben beim Pentes-
ting zwar immer wieder verschiedene Projekte und Kunden, aber das GrofRRartige am
App-Testing ist: Es gibt Millionen von Apps und es kommen standig neue dazu. Mittler-
weile habe ich jedoch schon so viele Apps getestet, dass ein bisschen Abwechslung auf

jeden Fall nicht schadet.

I: Ich muss zugeben, deine Schilderung hat sich fir mich etwas widersprichlich ange-
hort. Du meintest, es gibt Millionen von Apps zum Testen, aber trotzdem kénntest du

etwas mehr Abwechslung vertragen. Magst du mir das noch einmal genauer erlautern?

B: Ja natirlich. App-Testing bleibt trotzdem ein spannendes Thema. Aber wir haben in
unserem Team nun mal eine gewisse Zeitvorgabe, in der eine App getestet und ein de-

taillierter Bericht erstellt werden muss. Da bleibt leider wenig Spielraum, um sich fiir jede
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einzelne App eine individuelle Strategie auszudenken und die wirklich spannenden
Dinge finden zu kénnen. Und wenn du dich standig — Uber eine langere Zeit hinweg —
mit demselben Thema beschéftigst, wird es irgendwann fad. Aber das gilt fairerweise fiir

jedes Thema und nicht nur fir das App-Testing.

I: Sehr interessant. Vor allem, dass ihr eine feste Zeitvorgabe beim Uberpriifen von Apps
habt. Aber kommen wir wieder zurtick zum Thema. OWASP treibt eine Vielzahl an ver-

schiedenen Sicherheitsprojekte voran, was reizt dich an genau diesem Projekt?

B: Also ich wirde nicht unbedingt sagen, dass mich speziell nur das OWASP Mobile
Security Project reizt, ich finde alle Projekte von OWASP super. Ich hatte einfach, als ich
mit App-Testing angefangen habe, keine wirkliche Erfahrung mit mobile App Security.
Dann wurde mir von einem Kollegen der MSTG und MASVS empfohlen und damit
konnte ich mir schon mal einen guten Uberblick verschaffen. AuRerdem durfte ich dem
erwahnten Kollegen auch etwas Uber die Schulter schauen.

I: Die Tatsache, dass du damals nicht wirklich Erfahrung hattest, fand ich ziemlich inte-
ressant. Wirdest du also sagen, dass OWASP ihre Ressourcen einsteigerfreundlich ge-

staltet?

B: Es ist meiner Meinung nach ziemlich einsteigerfreundlich. Ich konnte mir den MSTG
ohne grol3es Vorwissen aneignen, wobei keine groRe Neben-Recherche vorgenommen
werden musste. Auch die anderen Projekte, wie der Hacking Playground, sind sehr in-

tuitiv.
I: Fallen dir weitere Aspekte ein, die dir positiv am Projekt aufgefallen sind?

B: Zumindest was meinen konkreten Anwendungsfall angeht, habe ich festgestellt, dass
die Inhalte des Projekts sehr realitdtsnah sind. AuRerdem finde ich es sehr Ubersichtlich

geschrieben und gestaltet.

I: Gehen wir ein paar Jahre zurtick in die Zeit, in der du zum ersten Mal eine iIOS App
testen durftest. Versetze dich gedanklich also wieder in die Lage, als du noch keine Er-
fahrung hattest. Zum Testen der App kannst du lediglich auf Ressourcen und Informati-

onen des OWASP Projekts zuriickgreifen. Wirdest du damit gut zurechtkommen?

B: Ich bin mir nicht ganz sicher. Es bildet aber auf jeden Fall eine solide Grundlage, auf
der man gut aufbauen kann. Wenn ich so zuriickdenke, fallt mir ein, dass ich ofter spe-
zifischere Informationen fir meine Arbeit gebraucht habe bzw. hatte, z.B. was spezielle

Tools wie frida-ps angeht.

I: Also sind das fir dich Informationen, die deiner Meinung nach noch fehlen?
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B: Ja, und vielleicht noch irgendwelche vorgefertigten Scripts, die einzelne Schritte er-

leichtern bzw. automatisieren.
I: Alles klar, kannst du mir hier eventuell ein Beispiel nennen?

B: Beispielsweise kann ich mich nicht daran erinnern, dass von OWASP genau erklart
bzw. gezeigt wurde, wie man eine iOS App bzw. die .ipa-Datei dumpen kann. Hierfur
ware auch ein vorgefertigtes Script ziemlich hilfreich gewesen, da ich mir dann selbst

etwas basteln musste.

I: Die Entstehung des Projekts liegt ja schon einige Zeit zurtick. Was denkst du, wird sich
in den n&chsten paar Jahren verandern? Wie wird sich das Projekt entwickeln?

B: Was die Entwicklung des Projekts angeht, sehe ich aktuell das Problem eher bei
Jailbreaks. Das Problem ist, wenn du auf einem echten Gerét und nicht in einer virtuellen
Umgebung aktuelle Apps testen willst, brauchst du ein Gerét, das gejailbreakt ist. Apple
will aber nicht, dass du deine Gerate jailbreakest. Deshalb wird es immer schwieriger
Apples System zu knacken. Es gibt zwar spezielle Test-Gerate von Apple, die den Zweck
einer Sicherheitsprifung erfillen wirden - Da ranzukommen ist aber eher schwierig und
nicht ohne Weiteres fir jeden Sicherheitstester moglich. AuRerdem bemihen sich OS-
Entwickler, sei es nun Android oder Apple, immer mehr darum, Apps und auch das Be-
triebssystem sicherer zu machen. Das heil3t es gibt immer wieder neue Sicherheitsfea-
tures, die wir Pentester dann logischerweise auch irgendwie knacken missen. Oder es
zumindest versuchen. Der MSTG bzw. das gesamte Projekt muss also im Idealfall lau-
fend angepasst werden. Es muss abgewagt werden, welche Projekte noch sinnvoll bzw.
hilfreich sind und welche nicht. Wie es auch kommt, die Veranderung wird mich auf jeden

Fall direkt betreffen. Ich lasse mich Uberraschen.

I: Das klingt sehr spannend. Weil ich auch in das Thema einsteigen will, wird es wohl
auch mich betreffen. Das Gesprach hat mir in Bezug auf das Projekt schon viel weiter-
geholfen. Aber kennst du denn vergleichbare Alternativen zum OWASP Mobile Security

Project?

B: Ein ganz klares Nein. Es gibt vielleicht kleinere Guides, Blogposts oder &hnliches, die
einzelne Themen ansprechen — aber nichts in diesem Umfang. Zumindest ist mir nichts

Vergleichbares auf diesem Niveau bekannt.

I: Findest du, es sollte mehrere solcher Projekte geben? Oder denkst du es ist sinnvoller,
dass verschiedene Sicherheitsteams und Experten gemeinsam an einem grof3en Projekt

arbeiten?
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B: Ich glaube es ware nicht schlecht, wenn es mehrere geben wirde. Wenn es so zwei
bis drei gro3ere Projekte geben wirde, fande ich das ganz gut. Das bedeutet nicht un-
bedingt, dass die Projekte genauso wie das OWASP Mobile Security Project aufgebaut
sein oder ahnlich sein miussen. Die Spezialisierung auf unterschiedliche Themen und
Projekte sollte hier im Vordergrund stehen. Projekt A gibt dir dann einen besseren Uber-
blick zum Reversing, Projekt B spezialisiert sich auf Thema XY und so weiter. Man kann
sich nicht auf zehn verschiedene Gebiete spezialisieren und alles perfekt beschreiben.
Deshalb fande ich es wirklich gut, wenn es mehrere verschiedene Projekte von verschie-
denen Leuten geben wiirde — auch wenn das OWASP Projekt einen guten Uberblick
gibt.

I: Das ist ein interessanter Gedanke. Ich danke dir vielmals fur die Zeit, die du dir fur

unser Interview genommen hast.

B: Danke fiur dein Interesse und deine Arbeit am Thema.
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Anhang 2.1: Twitter Apps Speicherverbrauch
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Anhang 2.2: Twitter App-lcons
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Anhang 2.3: Beispiel fur ein IPA-Archiv in Windows

PC » Downloads » App.ipa > Payload » App.app »
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Anhang 2.4: OWASP iGoat

SIM fehit 22:34 ) SIM fehlt T 22:34 -

Introduction Crypto Challenge

Crypto Challenge

Crypto Challenge
. Getting Started
OWASP iGoat Price $1000

In this exercise, you're going to perform crypto
(SW|ft) attack in payment gateway which can allow
you to buy goods for free.

Broken Cryptography

Cloud Misconfiguration

iGoat Keychain Analyzer

Social Engineering

Injection Flaws

Memory Management

Side Channel Data Leaks




70

Anhang 3: Auswahl interessanter Jailbreak Tweaks

Die folgende Tabelle enthalt eine Auswahl an Jailbreak Tweaks, die im Rahmen dieser
Arbeit auf zwei verschiedenen iPhones mit unterschiedlichen iOS Versionen installiert
wurden. Es wird nicht garantiert, dass die Tweaks sicher bzw. funktionsfahig sind. Bei
einem Grof3teil der kostenlosen und kostenpflichtigen Tweaks ging es nur darum zu un-

tersuchen, inwieweit iOS optisch und funktionell veréndert bzw. erweitert werden kann.

Kostenlos Kostenpflichtig Security-Tools
AutoUnlockX Aperturize AppSync Unified
Batchomatic Asteroid Cr4shed

Bolders Boxy 4 Filza File Manager
Clean Home Screen Call Recorder X+ Frida
Cylinder Callbar XS GoodWifi
DopeSettings ColorBadges Liberty Lite (Beta)
Dragspring ColorBanners 3 NewTerm 2
Freshwall FloatingDockPlus 13/14 OpenSSH
Groovify Harpy Reloaded PowerApp
HideBarX Inevitable RelocateMe
iCleaner Pro Jellyfish ReProvision Reborn
PowerModule Jumper SSL Kill Switch 2
Shuffle Maple 2 UnSub

SmartLight Moonshine Wifi Passwords
SmoothLockX Notchifications

Snowboard SafeShutdown

Togglow ShortLook

Xen HTML TapticKeys

Translomatic

Xeon Lite


https://www.sparkdev.me/package/com.spark.autounlockx
https://havoc.app/depiction/aperturize
https://cydia.akemi.ai/?page/net.angelxwind.appsyncunified
https://captinc.me/batchomatic
https://chariz.com/buy/asteroid
https://havoc.app/depiction/cr4shed
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=boldersDp
https://havoc.app/depiction/boxy4
https://www.tigisoftware.com/default/?page_id=78
https://repo.dynastic.co/package/xyz.royalapps.cleanhomescreen
https://repo.packix.com/package/org.hacx.callrecorderxplus/
https://frida.re/docs/ios/#with-jailbreak
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=cylinderDp
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=callbarxsDp
https://julioverne.github.io/description.html?id=com.julioverne.goodwifi
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=dopesettingsDp
https://repo.packix.com/package/com.golddavid.colorbadges-new/
https://www.ios-repo-updates.com/repository/ryley-s-repo/package/com.ryleyangus.libertylite.beta/
https://repo.dynastic.co/package/me.conorthedev.dragspring
https://repo.packix.com/package/com.golddavid.colorbanners3/
https://chariz.com/get/newterm
https://www.sparkdev.me/package/com.spark.freshwall
https://havoc.app/depiction/fdplus
https://apt.bingner.com/info/openssh/
https://repo.dynastic.co/package/com.revulate.groovify
https://chariz.com/buy/harpy-reloaded
https://chariz.com/get/powerapp
https://www.sparkdev.me/package/com.spark.hidebarx
https://repo.twickd.com/get/com.twickd.ray-delvalle.inevitable
https://chariz.com/buy/relocate-me
https://ib-soft.net/depictions/?pkgId=com.exile90.icleanerpro
https://chariz.com/buy/jellyfish
https://havoc.app/depiction/rpr
https://havoc.app/depiction/powermodule
https://repo.packix.com/package/com.tapsharp.jumper/
https://julioverne.github.io/description.html?id=com.julioverne.sslkillswitch2
https://creaturecoding.com/?page=depiction&id=shuffle
https://repo.packix.com/package/com.laughingquoll.maple2/
https://repo.packix.com/package/de.mass1veerr0r.unsubapp/
https://idevicehacked.com/depictions/?p=com.smokin1337.smartlight
https://repo.packix.com/package/com.laughingquoll.moonshine/
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=wifipasswordsData
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=smoothlockxDp
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=notchificationDp
https://chariz.com/get/snowboard
https://moreinfo.thebigboss.org/moreinfo/depiction.php?file=safeshutdownDp
https://www.idevicehacked.com/depictions/?p=com.smokin1337.togglow
https://repo.dynastic.co/package/co.dynastic.ios.tweak.shortlook
https://repo.packix.com/package/com.matchstic.xenhtml/
https://www.sparkdev.me/package/com.spark.taptickeys
https://havoc.app/depiction/translomatic
https://havoc.app/depiction/xeon
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Anhang 4: Sicherheitstberprifung

Anhang 4.1: checkraln Jailbreak-Prozess

'I Leibniz FH

SCHOOL OF BUSINESS

[checkrain - Version bets 0.12.4)
Installing jailbreak, this will take a moment. If the device asks for a
Ppasscode please enter it. Do not disconnect the device until finished.

Booting...

[ Done ]
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Anhang 4.2: Grapefruit als statisches Analysetool

O Bitwarden

/var/mobile/Containers/Data/Application/1B9B3596-A431-420C-B60F-801B8DB64B27

Iprivate/var/mobile/Containers/Data/Application/1B9B3596-A431-420C-B60F-801B8DB64B27/tmp/

Iprivate/var/containers/Bundle/Application/BBFF9997-EF4B-4D3F-8CF9-D5F60B271ESC/BitwardeniOS.app

Iprivate/var/containers/Bundle/Application/BBFF9997-EF4B-4D3F-8CF9-D5F60B271E5C/BitwardeniOS.app/BitwardeniOS

Objec
dundleIdentifier:

: Array|[3

ilities: Object
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Anhang 4.3: MobSF Scoreboard

97 Security Score
Security Score 44/100
@ Risk Rating
Grade

Be B

@& Severity Distribution (%)

Il High medium [l Info
Il secure

itk Privacy Risk

User/Device Trackers
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High Medium
2 A .
Secure

Info
: v B

(a‘ :ot:.pot

m Binary makes use of insecure API(s) BINARY
m Binary makes use of malloc function BINARY
(medium) Application binary has rpath set MACHO
Application binary does not have symbols stripped MACHO
m Binary makes use of Logging function BINARY
mThis application has no privacy trackers TRACKERS

PERMISSIONS

m Found 3 critical permission(s)

MobSF Application Security Scorecard generated for @ (Bitwarden 2.18.0) &

2022 Mobile Security Framework - MobSF | Ajin Abraham | OpenSecurity.

Version v3.5.2 Beta
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Anhang 4.4: BurpSuite Konfiguration

® Proxy Listeners

{12:3-‘} Burp Proxy uses listeners to receive incoming HTTP requests

Add Running Interface
Edit 192.168.178.88:8080

SIM fehlt & 00:12 (2] SIM fehlt &

Proxy konfigurieren

Aus .
PortSwigger CA
Manuell Suse

. 1 PortSwigger CA
Automatisch

Enthalt Zertifikat

Server 192.168.178.88 sl

Port 8080

Authentifizierung .

AA C

Burp Suite Community Edition CA Certificate

Welcome to Burp Suite Community Edition.
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Anhang 4.5: BurpSuite Datenverkehr im Detail

"type":1,
"organizationId":null,

"folderId" :null,

"name" :
"2, rDEP] 000f sufUDOY LKZAdw==| mg1vILu3erhLb7eKMo7 1 KA==| SA+FL9aQc7aXKCaKk1x /4ARTErvY 2GrqGDDR1C
vKGx1g=",

"notes":null,
"favorite":false,
"login":{
"uris":null,
"username" :
" 2. CXOpPLCke tR7wtpeMSY pTw==|+UFXdav]61uX0a22sI gzz A==| tV8wnJd8SY sRXFSMDI/sYPttpRetOhghGhu
CoomElIs=",
"password":
" 2. FlzKBsZ0cm2NgBakbnkWuw==| zUySH] OWRCKS5gCd1T 0z7vQ==| 4NDOcUf Tw/tDcN7RCh1sG5/1 r LZo3xuModh
hieCwuXc=",
"passwordRevisionDate" :null,
"totp"inull
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Anhang 4.6: Bitwarden Standard-Einstellungen

SIM fehlt 2 02:50

Einstellungen

SICHERHEIT

Tresor-Timeout 15 Minuten
Aktion bei Tresor-Timeout Sperren
Mit PIN-Code entsperren Deaktiviert
Jetzt sperren

Zwei-Faktor Authentifizierung
BENUTZERKONTO

PrufschlUssel

Abmelden

WERKZEUGE

A 4 ® @O

Mein Tresor Send Generator Einstellungen
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